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1.1. COmo acceder a tu banca
digital

(desde tu ordenador a su pagina web )




Asi es como puedes iniciar sesion en Antes de empezar: Ten a mano
tu banco desde un ordenador, ya sea el usuario y la contrasefia que

de escritorio o portatil. Veamos como te proporciond tu banco.
hacerlo en unos sencillos pasos.

EOEOROPICN)

ABRE TU INTRODUCE IDENTIFICA LA INTRODUCE
LA DIRE SECCION DE TU NOMBRE
NAVEGADRR DEL SITIO CLIENTES O DE USUARIO
WEB WEB DE TU "ACCESO ¥
BANCO PARA CONTRASERNA

CLIENTES"



(S ABRE TU NAVEGADOR WEB

El navegador es el programa que
usas para visitar paginas en internet.
Quizas lo conozcas como Google
Chrome, Microsoft Edge, Firefox o
Safari. Haz doble clic en su icono
para abrirlo.

Busca uno de estos iconos
en tu computadora para empezar



l INTRODUCE LA DIRECCION DEL
SITIO WEB DE TU BANCO

Esta es la parte mas importante para tu
seguridad. En lugar de buscar el nombre de tu bt el
banco en Google, lo mas seguro es escribir la
direccidn oficial en la barra superior de la pagina.

Escribe la direccion oficial
. ., s - de tu banco aqui y presiona
La direccion oficial suele figurar en la la tecla 'Return’ o ‘Enter".
documentacién que le entrega el banco.

Por ejemplo, si su banco se llamara "Banco
Ficticio", escribiria: www.fictionalbank.com




IDENTIFICA LA SECCION DE

l CLIENTES O "ACCESO PARA

CLIENTES"

Una vez en el sitio web oficial del banco, busque « « © & +

un botdn o una seccién que diga algo como:
FICTIONAL BANK

O “Acceso para clientes”.
O “Banca online".

Q“Area clientes".

' ‘ Bienvenido a Fictional Bank
Q “Entrar”. E“S.“pi;'i
Su socio en el éxito financiero. 0

Normalmente estd en una de las esquinas ENTRAR
superiores de la pagina, generalmente en la
derecha.




Ahora veras algunos cuadros donde tendras que introducir tus

contrasenas.

Haz clic en el
cuadro que te pide

tu "Usuario" (o "ID",
"Identificador’, etc.)
y escribelo dentro.

Después haz clic
en el cuadro que
dice “Contrasena”
y escribe dentro tu
contrasena. Es
normal que cuando
la escribas solo
veas puntos o
asteriscos (*¥****),
Esto se hace por
seguridad, para que
nadie pueda verlo.

Cuando hayas
rellenado ambas
casillas, pulsa el

botdn que dice

“Entrar”, “Iniciar

sesion” o “Aceptar”.

INTRODUCE TU NOMBRE DE
USUARIO Y CONTRASENA

Iniciar sesion en la Banca en Linea

1. 1. Ingrese su
ID de usuario aqui
10 de usuaria
2. 2.Ingrese su
contrasefia secreta aqui

Contrasefia

hagaclic aqui
Para

acceder




Recordatorio de seguridad

iBusca el candado!

Antes de introducir tu contrasenfa,

comprueba siempre que la barra de

direcciones en la parte superior de la

pagina tenga el icono de un candado a httpSill
cerrado y que la direcciéon comience

por https://. La "s" significa "seguro”.

Esto confirma que estas en el sitio

oficial y que tu informacion esta

segura.




1.2. CoOmo activar y acceder a tu
aplicacion de banca movil

(si corresponde)




Si prefieres usar tu smartphone o tablet puedes usar la aplicacion de tu
banco (o “app”). Esta es un programa que descargas y que te da acceso
directo a tus cuentas.

EOBICOROPIC)

VE A LA BUSCA'Y DESCARGA E ABRE LA APP
TIENDA DE ENCUENTRA INSTALA LA Y ACTIVATU
APLICACIONE LA APP APP CUENTA
S OFICIAL OFICIAL DE

TU BANCO



l VE A LA TIENDA DE
APLICACIONES OFICIAL

Las aplicaciones solo  deben
descargarse de tiendas oficiales para
garantizar que sean seguras.

ASi tu teléfono es Android (de las
marcas Samsung, Xiaomi, etc.), la
tienda se llama Google Play Store.

| Consiguelo en l
dSi tienes un iPhone o iPad, tu » Google Play

tienda se llama la App Store.

Descargalo en

. App Store




BUSCA Y ENCUENTRA LA APP
OFICIAL DE TU BANCO

O

Una vez que estés dentro de la tienda,
utiliza la barra de  busqueda
(normalmente tiene el icono de una
lupaQ)) para escribir el nombre de tu
banco. Apareceran varios resultados.




DESCARGA E INSTALA LA APP

Como sé cual es la oficial?

JEl nombre del creador: Debajo del 9:41
nombre de la aplicacién, suele o
aparecer el nombre del desarrollador. € Banco ficticio

Asegurate de que sea el nombre oficial
Banco ficticio Aseglrese de
Banco ficticio que el creador
e es tu banco

de tu banco..

QEl numero de descargas: La aplicacion
oficial tendra millones o cientos de
miles de descargas, mientras que una
aplicacion falsa tendra muy pocas.




ABRE LA APP Y ACTIVA TU
CUENTA

Haz clic en el El teléfono la
boton que dice descargara e

Sabras que ya
esta instalada

cuando el botdn
cambie a “Abrir".

"Instalar” o instalara
“Descargar". automaticamente.




La primera vez que abras la app, te pedira que inicies sesion. Este proceso
puede variar ligeramente segun el banco:

Normalmente te
pedira tu nombre
de usuarioy

contraseiia (son los
mismos que
usarias en tu
ordenador).

Por razones de
seguridad, es
posible que recibas
un codigo por SMS
a tu mévil para
confirmar tu
identidad. Deberas
introducirlo en la

app.

Una vez activada, la
aplicacion puede
solicitarle que
crees un PIN mas
simple o que
utilices tu huella

digital para iniciar
sesion las proximas
veces, lo que hace

que el acceso sea

mucho mas rapido.

ABRE LA APP Y ACTIVA TU
CUENTA

-
111

Bienvenido

Usuario La primera vez,
———— 2 utilice las mismas
contrasefias que en

Contrasefia la computadora.

Siga las instrucciones
que da la aplicacién.

Acceso




Recordatorio de seguridad

iSolo desde tiendas oficiales!

Nunca instales una aplicacion bancaria desde un enlace que te
llegue por SMS o correo electronico, aunque parezca ser de tu
banco. Podria ser una trampa. Descarga siempre las
aplicaciones desde la App Store o Google Play Store.



1.3. Entiende tu pantalla
principal/panel de control




iEnhorabuenal! Ya has
iniciado sesidon en tu banca
en linea .La primera pantalla
que ves es como el
salpicadero de tu coche: te
muestra la informacién mas
importante de un Vvistazo.
Aunque el disefo varia segun
el banco, casi todos
muestran los mismos
elementos.

¢Qué encuentras aqui normalmente?

Tu Saldo Total: Lo mas visible suele ser el saldo que es la cifra de
dinero que tienes en tu cuenta principal (o la suma de todas tus
cuentas).

Ultimos movimientos: Una pequefia lista de las dltimas
transacciones: ingreso de pension, pago de una compra, un recibo,
etc.

Menu de opciones principales: Botones o un menu lateral para ir a las
funciones mds importantes, como: Cuentas (para ver el detalle de todas
tus cuentas); Transferencias (para enviar dinero); Tarjetas (para
administrar tus tarjetas de crédito o débito); y Pagos (para pagar
facturas).




Esta pantalla es tu
punto de partida
para cualquier
gestion que quieras
realizar.

Cerrar
sesion

—

iMuy importante!
Haga clic aqui cuando
haya terminado.

r

PANEL
Saldo disponible
$4,450,25 Aquito ves
el dinero que
tienes .
disponible
Ultimos movimientos
18 de marzo Utilidades -150.00
Salario 17 de marzo +2.500.00
16 de marzo Tienda de -54.75
comestibles
14 de marzo Gimnasio -40.00

Estas son tus ultimas novedades

gastos e ingresos

~

Cuentas Transferencias

Tarjetas
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2.1. Como consultar el saldo de
su cuenta




Asi es como puede consultar el saldo de su cuenta, ya sea desde un

ordenador o un smartphone. Veamos como hacerlo en unos sencillos
pasos.

Pasos a seguir:

EORORORCO)

INICIE SESION EN BUSQUE LA SELECCIONE SU COMPRUEBE EL
SU APLICACION INFORMACION CUENTA EN LA SALDO
BANCARIA O EN EL DE SU CUENTA LISTA

SITIO WEB



Abra la aplicacion
bancaria en su teléfono o
vaya al sitio web de su
banco.

INICIE SESION EN SU
APLICACION O SITIO WEB
BANCARIO

En las aplicaciones
moviles, es posible que
tenga que utilizar el

Introduzca su nombre de
usuario/correo electronico

y contrasefia reconocimiento de

huellas dactilares o facial
para mayor seguridad.




ENCUENTRE LA
INFORMACION DE SU CUENTA

Donde hacer clic: un botén
con la etiqueta «Cuentas»,

En algunas aplicaciones, su
saldo aparece
automaticamente después
de iniciar sesion.

Busque la pantalla «Panel
de control» o «Inicio».

«Mi cuenta» o un icono de
cartera/monedero en la
pantalla principal.




SELECCIONE SU CUENTA
DE LA LISTA

O

Si tiene varias cuentas |
(por ejemplo, cuenta Toque o haga clic

corriente, cuenta de en la cuenta que
ahorros), apareceran desea consultar.

en la lista.




l COMPROBAR EL SALDO

Su saldo aparecera en la pantalla:

En las aplicaciones En los sitios web,
moviles, suele busque un numero
aparecer en la parte grande con el simbolo

superior de la pantalla de la moneda (€) o la
en numeros grandes. etiqueta «Saldo».




Comprender la diferencia entre «saldo disponible» vy «saldo
real/contable»

Saldo disponible: Es el . . . _
dinero que puedes gastaro | Ejemplo: Si su saldo disponible es

retirar actualmente. de 300 €, puede utilizar esta

cantidad para pagos o retiradas
de efectivo. Actualizaciones: Se

actualiza inmedijatamente cuando
gasta o ingresa dinero.




Comprender la diferencia entre «saldo disponible» vy «saldo
real/contable»

Saldo real/contable: Es el

dinero total que hay en su Ejemplo: Si el saldo de su cuenta es de

cuenta, incluidas las 350 €, pero su saldo disponible es de
transacciones que aun se estan 300 €, hay una transaccion pendiente

procesando. de 50 € (por ejemplo, un cheque que

aun no se ha cobrado).

Actualizaciones: Pueden tardar entre 1

y 3 dias en reflejarse los nuevos
depositos o pagos.




Recordatorio de seguridad

iTenga cuidado con sus datos!

Siempre haga clic en «Cerrar sesion» o «Salir»
cuando haya terminado y nunca utilice
ordenadores publicos o redes Wi-Fi para consultar
su saldo.



2.1. How to Check Your Account Balance

¢ >0

FICTIONAL BANK Accounts | Transfers
Sineces D
Ceneenests | Welcome [ oo
Lomuhrdzgemlze?um.m Please select an optio
Available Balance $1.265.43 ,The amount
Actual Balance $1.430.66 <« available for
withdrawal.

Security Reminder: Always log out when finished.




2.2. COmo entender sus
extractos bancarios y
transacciones




Donde encontrar el historial de transacciones o los extractos

Piense en su extracto bancario como si fuera un diario de su dinero. Le muestra
exactamente cuanto dinero ha entrado en su cuenta y cuanto ha salido.

Revisarlo con regularidad le ayuda a llevar un control de sus gastos y a asegurarle de que
no hay errores.

Pasos a seguir:

' ©__0

INICIE SESION EN SELECCIONE
SU BANCA «EXTRACTOS» O
ONLINE «HISTORIAL DE

TRANSACCIONES»



INICIE SESION EN SU
BANCA ONLINE

O

En la pagina principal de su cuenta,
normalmente vera una lista de sus pagos
recientes.



SELECCIONE «DECLARACIONES»
l O «HISTORIAL DE

TRANSACCIONES»

Para ver un extracto
completo, busque un

botdén o enlace que diga A menudo puede elegir

ver las transacciones de
un mes o afio especifico.

«Extractos», «Extractos
electronicos» o «Historial
de transacciones».




How to Understand Your
Bank Statements and
Transactions

1. Log in to online banking

=d Statements

Como leer las declaraciones:

JE

Una declaracion suele ser una tabla 2. How to read them

sencilla con unas pocas columnas
importantes. Date  Description ~ CREDIT DEBIT

r . .- 02/01  Supermarket 1.200.00 50.00
Veamos qué significan.

02/03  Pension 100.00 100.00
02/05  Electricity Bill 50.00 100.00

02/08 Fee 5.00 5.00



‘ Fecha: El dia en que se pago o se recibio el dinero.

\

‘ Descripcion: Aqui se indica a donde fue el dinero o de dénde proviene. Por ejemplo,

«Supermercado», «Pension» o «Factura de electricidad».

signo mas (+). Puede ser su pension, un pago de un amigo o los intereses

Credito (dinero recibido): Es el dinero que entra en su cuenta. Piense en ello como un
devengados.

signo menos (-). Esto incluye las facturas que ha pagado, el dinero que ha retirado en

Débito (dinero gastado): Es el dinero que SALE de su cuenta. Piense en ello como un
efectivo o los gastos de compras.

[

‘ Comisiones: En ocasiones, es posible que el banco le cobre una pequeina comision por un

servicio. Esto también aparecera como un débito.

N\



2.3. Como realizar un pago o una
transferencia

(por ejemplo, pagar una factura de servicios publicos)




Enviar dinero por Internet es una forma rapida y segura de pagar facturas o
transferir dinero a familiares y amigos. Veamos juntos los pasos a sequir.

Pasos a seguir:

S 0 O -

VAYAAZ‘)PAGOS» T (it CONFIRME CON UN
TIRANSFERENCIA |58 [ T8 P CODIGO DE SEGURIDAD
c S REG (SMS, APLICACION DE
»

AUTENTIFICACION)



VAYA A «PAGOS» O
«TRANSFERENCIAS»

O

Abra la aplicacion
bancaria en su

Despues de iniciar
sesion, busque el

teléfono o vaya al menu principal y haga

sitio web de su
banco.

clic en la seccion
llamada «Pagos» o
«Transferencias».




INTRODUZCA LOS DATOS DE
PAGO

o & Payments
)
Témese su © o
Vera un tiempo e
formulario para introduzca la
rellenar. informacion con s

cuidado.



PAGO

En este formulario, vera:

IBAN del destinatario: es el nimero de cuenta
bancaria unico de la persona o0 empresa. Es muy
importante que sea correcto. El IBAN se utiliza a
menudo para pagos internacionales, mientras
que el numero de cuenta y el cdodigo de
clasificacion son habituales ‘para los pagos
dentro del mismo pais.

ABIC: codigo alfanumérico que identifica a un
banco concreto en pagos y transferencias
internacionales.

O SWIFT: red y codigo estandarizado utilizados
para identificar bancos y enviar mensajes Yy
pagos internacionales de forma segura.

INTRODUZCA LOS DATOS DE

Descripcion/Referencia: Escriba una nota
breve para recordar tanto a usted como al
destinatario el motivo del pago (por ejemplo,
«Electricidad de enero).

QImporte: Introduzca el importe exacto que
desea enviar.

dFecha: elija la fecha en la que desea que se
envie el dinero. Por lo general, puede pagar
hoy o programarlo para una fecha futura.



Después de rellenar los

datos, el banco le pedira
que confirme el pago.

CONFIRME CON UN cODIGO DE
SEGURIDAD (SMS, APLICACION
DE AUTENTICACION)

Para demostrar que es
usted, le enviaran un
codigo de seguridad

temporal a su teléfono

movil en forma de
mensaje de texto SMS, o
es posible que tenga que
obtener el cédigo de su

Una vez que lo haya
recibido, introduzca este
cddigo en la pantalla
para aprobar el pago.

aplicacion Authenticator.



Consejo

Antes de hacer clic en el
boton de confirmacion
final, compruebe
siempre todos los datos,
especialmente el
numero de cuenta del
destinatario y el importe.

Es mucho mas facil
comprobarlo ahora que
corregir un error mas
tarde.

Confirm with a Security Code

After you fill in the details, the bank will ask
you to confirm the payment.

To prove it’s you, they will
send a temporary security
code to your mobile phone
as an SMS text message
or you may need to get the
code from your
Authenticator App.

Type this code on the screen

to approve the payment.




Recordatorio de seguridad

iTenga mucho cuidado con quiéen

envia dinero!

Tenga mucho cuidado con las personas a las que envia dinero. Nunca
realice una transferencia si alguien le esta presionando o si no conoce a
la persona. Los bancos nunca le llamaran para pedirle que transfiera su
dinero a una «cuenta segura». Si no esta seguro, deténgase y hable con
un familiar de confianza o con su banco.



2.4. COmo repetir una
transferencia anterior




Esta funcion le permite realizar rapidamente una nueva transferencia
utilizando los datos de otra que haya realizado anteriormente al mismo
destinatario.

Pasos a seguir:

EORORORCO)

SELECCIONE UNA ELIJA LA MODIFIQUE LOS CONFIRME
TRANSFERENCIA OPCION DE DATOS (SI ES EL PAGO
REPETICION NECESARIO)




l» SELECCIONE UNA TRANSFERENCIA

Una vez alli, busque
y seleccione |la
transferencia que
desea repetir de |la
lista.

Vaya a la seccion
«Historial de

transferencias» de
la aplicacion.




l» ELIJA LA OPCION DE REPETIR

Se abrira un nuevo
formulario de
transferencia,

prerellenado con los
datos originales.

Haga clic en el boton
«Repetir» o en la

opcion asociada a
esa transferencia.




MODIFIQUE DETALLES (Sl
ES NECESARIO)

O

Revise la informacion

Ahora puede editar
los campos segun

Sea hecesario, como
el «Klmporte» o |la
«Descripcion».

prerellenada.




l CONFIRME LA TRANSFERENCIA

Una vez que haya
verificado que todos los

Una vez hecho esto,
datos son correctos, haga

recibira una confirmacion
cuando se haya
completado.

clic en el boton
«Confirmar» para
procesar la nueva

transferencia.




Si necesita una explicacion
visual que resuma esta seccion,
aqui tiene una infografia que le
muestra como repetir una
transferencia anterior.

 TRANSFER HISTORY

Gym Membership $50
Utility Bill $100
Hairdresser $80
Charity $25

Select

New Transfer

Recipient
LGym Membership J
Amount

$50 )

Description
[January Fee ]

New Transfer

Amount $50

Description

Payment
Successful




2.5. COmo configurar pagos o
transferencias recurrentes

(Ordenes permanentes)




éQué es un pago recurrente?

Piense en ello como si le dijera a su
banco que pagara automaticamente
una factura por usted en una fecha
determinada.

Es wuna forma estupenda de
asegurarse de que los pagos
importantes, como el alquiler, las
facturas de servicios publicos o el
envio de dinero a un familiar, se
paguen siempre a tiempo sin que
tenga que acordarse cada mes.

iLe ahorra tiempo vy le da
tranquilidad!




Qué necesitara antes de empezar: /lf'

dLos datos bancarios de la
persona o empresa a la que
desea realizar el pago (su
nombre, numero de cuenta y
IBAN, SWIFT O BIC).

ElI importe exacto que desea
enviar.

dLa fecha en |la que desea
que se realice el primer

pago.




Pasos a seguir:

ORORO)

SELECCIONE RELLENE LOS REVISE

VAYA A «PAGOS» O «PAGO DATOS DEL
«TRANSFERENCIAS» RECURRENTE» PAGO Y CONTRNG




Primero, inicie sesion
en su cuenta

bancaria en linea.

VAYA A «PAGOS» O
«TRANSFERENCIAS»

En la pa’gina principaL Una vez lo encuentre,

busque el botén del haz clicen ély
menu, que suele estar busque una palabra
en la parte superior como «Pagos» o
de la pantalla. «Transferencias».




SELECCIONE «PAGO/TRANSFERENCIA
RECURRENTE»

Busque un botén o
Una vez que este en la enlace que mencione
seccion «Pagos» o «Recurrentes», «<Ordenes

A continuacién, haga

clic en él.

«Transferencias», vera permanentes» 0
varias opciones. «Configurar un pago
periddico».




RELLENE LOS DATOS DE
PAGO

O

Aparecera un
formulario en la
pantalla.

Tomese su
tiempo y rellene

cada casilla
con cuidado.




RELLENE LOS DATOS DE
PAGO

Se le pedira:

0 Destinatario (a quién pagar): Introduzca el nombre dFecha de inicio: seleccione la fecha del
y los datos bancarios de la persona o empresa. primer pago.

Q Importe (en €): Introduzca el importe del pago. QOFecha de finalizacién (opcional): si sabe

3 Frecuencia (con qué frecuencia): elija la frecuencia cuando desea que se detengan los pagos
con la que desea realizar el pago. Vera opciones (por ejemplo, después de 12 meses), puede
como: Mensual (una vez al mes), Trimestral (una establecer una fecha de finalizacién. Si lo
vez cada tres meses) o Anual (una vez al afo). deja en blanco, los pagos continuaran hasta

que los cancele.



REVISAR 'Y CONFIRMAR

jEste es el paso mas importante!

Es posible que

- Por favor, su banco le
El sitio web le compruebe todo pida que vuelva

mostrara un Si todo parece : :
resumen de todos zﬂ?dr;dughe? correcto, ﬁaga clic a introducir su
: contrasefia o un

cbdigo especial
de su teléfono

para demostrar
que es usted.

iY eso es todo! Ha
configurado
correctamente un
pago recurrente.

los datos que importe, los datos en el botén

acaba de

bancarios y las «Confirmar».
introducir.

fechas.




How to Set Up Recurring Payments (Standing Orders)

1. Go to “Payments” or “Transfers”: Fill in the Payment Details:
First log in to your online banking account. Fill in the Paymer t Dtails.
look for a menu button, often at to top of the
screen. Click on it and look for a word like Recipient
P:'-.ly_m(_ents or Traﬁsfers. John Smith
: : ) «>C "
Si necesita una explicadon visual que ‘ : | Amount (€or $)
resuma esta secdon, aqui tiene una | ONLINE BANKING @ —
infografia que le muesta cdmo : - —— Yy
configurar los pagos recurrentes. Frequency

2. Select “Recurring Payment”:

Once in the “Payments” section, yolvill several Monthly
options. Look for a button or link that says S

. . tart Date
“Recurring Payments”, ‘Standing Orders, or
“Set up a regular payment” Click on it. 01/06/2024

3. Review and Confirm:
Double-check all details, act, click Tunfirm.




EXENCION DE RESPONSABILIDAD Y LICENCIA CREATIVE COMMONS

Cofinanciado por
la Unién Europea

Cofundado por la Unién Europea. Las opiniones y puntos de vista expresados son exclusivamente los de
los autores y no reflejan necesariamente los de la Union Europea ni los del Servicio de Internacionalizacion
de la Educacion (SEPIE). Ni la Unién Europea ni la autoridad concedente pueden ser consideradas
responsables de los mismos.

X0IE

El contenido de este documento puede copiarse, reproducirse o modificarse siguiendo las normas
anteriores. Ademas, debe hacerse referencia clara a los autores del documento y a todas las partes
aplicables del aviso de derechos de autor.

© - 2024 - Proyecto DigiSeniorBank. Todos los derechos reservados.

DIGISENIORBANK



CONSORCIO

LIDER

HORIZONTE XXII (Espafia)

SOCIOS

LJUDSKA UNIVERZA, ZAVOD ZA IZOBRAZEVANJE IN KULTURO, ROGASKA SLATINA (Eslovenia)
EGESTIONPYME INTERNET S.L. (Espafa)

KULTUR EGITIM VE PROJE DERNEGI — KEPDER (Turquia)

J DIGISENIORBANK



MODULO 3

GESTON DE TU SEGURIDAD Y DE
HERRAMIENTAS ADICIONALES

DIGISENIORBANK

INCLUSIVE DIGITAL BANKING:
EMPOWERING SENIORS WITH DIGITAL SKILLS

2024-1-E501-KA210-ADU-000243084



INDICE DE CONTENIDOS

3.2. Como
3.1. Como solicitar una
configurar nueva tarjeta

pagos o cambiar los
seguros limites de la
cuenta/tarjeta

3.3. Como
bloqueary
denunciar
una tarjeta
perdida o
robada

3.4. Como
configurary
utilizar las
opciones de
pago movil



3.1. COmo configurar pagos
seguros




Mantener tu dinero seguro en linea es como ponerle candados adicionales
a tu puerta principal. Estos pasos te ayudan a crear una cuenta bancaria
digital mas sdlida y segura. Es facil y te da mucha tranquilidad.

Pasos para hacer su cuenta mas segura:

EOOROD

ACTIVA LA ESTABLECE
AUTENTICACION DE LIMITES A LOS ACL(E)ST'Zg Lli,I:éA
DOBLE FACTOR (2FA) O IMPORTESDE

VERIFICACION EN DOS LAS TRANSACCIONES
PASOS TRANSACCIONES GRANDES



ACTIVA LA AUTENTICACION
DE DOBLE FACTOR (2FA) O
VERIFICACION EN DOS PASOS

. ’mo h rl
;Qué es? Como hacerlo

OEntra en la seccion “Seguridad” or “Ajustes”

Este es un término elegante para una idea 42 banca online;

sencilla; demostrar tu identidad de dos

maneras. La primera es con tu contrasefia. La UBusca una seccion llamada “Autenticacion
segunda es un cédigo temporal que tu banco de doble factor”, “Verificacion en dos pasos
te envia a tu movil por SMS. Es como tener dos 0 "2FA"y activala.

llaves de tu cuenta, jmucho mas seguro que
una solal!



ESTABLECE LIMITES A LOS
IMPORTES DE LAS
TRANSACCIONES

;Qué es? Como hacerlo

OEn la seccidon “Seguridad” o “Tarjetas” busca

maxima de dinero que se puede enviar desde ’tjrrz:\i S:g;fﬁe Sf':%rr)&mitEes;adbE!ecae ' o /l,'[r;'.zetz" s
tu cuenta en un solo dia o mes. Esta es una pag J :

excelente medida de seguridad para evitar LOPon una cantidad con la que te sientas
pagos grandes y no autorizados si alguien comodo y tranquilo.
accede a tu cuenta.

Puedes indicarle a tu banco la cantidad



l CONFIGURA ALERTAS PARA
TRANSACCIONES GRANDES

¢Qué es? Como hacerlo

Puedes solicitar a tu banco que te envie un OBusca una seccion que se llame “Alertas” o
mensaje de texto o un correo electronico cada “Notificaciones".

vez que se realice un pago importante desde tu QElije recibir alertas para transacciones
cuenta. Asi, siempre estaras informado de lo superiores a un importe determinado (por

que sucede con tu dinero. ejemplo, cualquier pago superior a 100€).



Recordatorio de seguridad

iNo compartas tus datos de seguridad!

Tus codigos de seguridad, contrasenas vy
cddigos que recibes en tu teléfono son como

OS
dsS

llaves de tu casa. Nunca los compartas con nadie,

ni siquiera con alguien que diga ser del banco.



Cdémo configurar
pagos seguros

Activar el doble factor
Autenticacién (2FA)
Suspendido temporalmente
contrasefa de seguridad
protegida

Si necesitas una explicacion visual que
resuma esta seccidon, aqui hay una
infografia que te muestra como
configurar pagos seguros.

Establecer limites de
transacciones
Introduzca la cantidad
limite de transaccion

Configurar alertas
para transacciones
grandes |
Habilitar alertas nerviosas et
transferencia de dinero

pago grande

Recordatorio de seguridad No
comparta codigos con nadie, ni siquiera

con alguien que dice ser del banco.




3.2. Como bloquear y denunciar
una tarjeta perdida o robada




A veces necesitas una tarjeta bancaria nueva porque la anterior esta
desgastada o necesitas cambiar tu limite de gasto para una compra grande
y unica. Puedes hacerlo en tu banca en linea.

Pasos a seguir:

0 __0 0

SELECCIONA

NAVEGA EN “SOLICITAR RELLENA EL
“TARJETAS" O NUEVA TARJETA" FORMULARIO Y
“SERVICIOS" O “MODIFICAR CONFIRMA

LIMITES"



NAVEGA EN “TARJETAS" O
“SERVICIOS"

O

Inicia sesidon y busca

L Cuando hayas
una opcion en el y

encontrado esta

menu principal que
diga "Tarjetas" o
"Servicios de cuenta”.

opcion clica sobre
ella.




SELECCIONA “SOLICITAR
NUEVA TARJETA" O
“MODIFICAR LIMITES"

Para una tarjeta nueva, clica
en "Solicitar una tarjeta de
reemplazo”. Para cambiar los
limites, busca "Administrar
mi tarjeta” o "Cambiar los
limites de la tarjeta”.

Veras una lista de opciones

relacionadas con tu tarjeta.
Elige la que necesites.




l RELLENA EL FORMULARIO
Y CONFIRMA

El sitio web te guiara. Es
posible que te pida que
confirmes tu direccion

Una vez que hayas
verificado un par de veces
la informacion introducida,

haz clic en "Confirmar" o
"Enviar".

para una nueva tarjeta o
que introduzcas el nuevo
limite de gasto que deseas.




Si necesitas una explicacion visual que
resuma esta seccidon, aqui hay una
infografia que te muestra como
solicitar una nueva tarjeta o cambiar
los limites de la cuenta/tarjeta.

Cémo Solicitar una Nueva Tarjeta o
cambiar los Limites de la
Cuenta/Tarjeta

NAVEGAR A
o “TARJETAS” O
SERVICIOS

SELECCIONAR/

e PEDIR NUEVA ORDENAR NUEVA
TARJETA O
CAMBIAR LiwrTes OE CAMBI0
LIMITES
RELLENAR EL =
e FORMULARIO Y
CONFIRMAR

CONFIRMAR



3.3. Como bloquear y denunciar
una tarjeta perdida o robadard




Si no encuentras tu tarjeta, no te preocupes. Lo mas importante es
bloquearla inmediatamente para que nadie mas pueda usarla. Este proceso
es muy rapido y protegera tu dinero.

Pasos a seguir:

OEORIO»

ACCEDE A LA SELECCIONA LA TARJETA Y CONFIRMAR
SECCION ELIGE “BLOQUEAR" O
“TARJETAS" “COMUNICAR

PERDIDA/ROBO"



ACCEDE A LA SECCION
“TARJETAS"

O

Inicia sesion en tu
banca online o en tu

Una vez dentro,

encuentra la seccion
“Tarjetas".

app bancaria en tu
teléfono lo mas
pronto posible.




SELECCIONA LA TARJETA Y ELIGE
“BLOQUEAR" O “COMUNICAR
PERDIDA/ROBO"

Busque un botdn grande
Si tienes mas de una y claro que diga

tarjeta, clicaenla "Bloquear tarjeta”, Cuando lo encuentres

imagen de la que has "Congelar tarjeta" o clica sobre él.
perdido. "Informar como perdida

o robada".




CONFIRMAR

Ahora clica en “Si" o
“Confirmar".
Automaticamente se
bloqueara la tarjeta y ya
no podra ser usada por
nadie.

Con frecuencia, el banco
te ofrecera
automaticamente

El sistema te pedira que

confirmes que quieres
bloquear la tarjeta.

CVIECR I ERIEZ
tarjeta de reemplazo a
tu domicilio.




Recordatorio de seguridad

iActua lo antes posible!

En cuanto te des cuenta de que te falta tu tarjeta,
bloquéala. Actua cuanto antes. Unos segundos de
rapidez pueden ahorrarte muchos problemas.



Si necesitas una explicacion visual que
resuma esta seccion, aqui tienes una
infografia que te muestra como
bloquear y denunciar una tarjeta
perdida o robada.

Cdémo bloquear y denunciar
una tarjeta perdida o robada

Si no puede encontrar su tarjeta, no
se asuste. Lo mas importante es
bloquearlo inmediatamente para
que nadie mas pueda usarlo.

o IR A TARJETAS

SELECCIONA LA
9 TARJETA PERDIDA Y
ELIGE “BLOQUEAR” O INFORME

[ RE Po RTAR” PERDIDO/ROBADO

9 CONFIRMAR &
Si

Recordatorio de seguridad: En el
momento en que te des cuenta de que
falta tu tarjeta, bloquéala. Actue lo antes
posible.



3.4. Como configurar y utilizar
las opciones de pago movil

(ej. Apple Pay, Google Pay)




Esta tecnologia convierte tu smartphone en un monedero digital. Es muy
segura, ya que no comparte los datos reales de tu tarjeta con la tienda.
Ademas, es muy practica: jya no tendras que buscar tu tarjeta!

Pasos a seguir:

o 6 0 _©

ABR,E TU APP ANADE TU VERIFICACION cOMO
MOVIL DE TARJETA BANCARIA USARLA

MONEDERO PARA PAGAR




ABRE TU APP MOVIL DE
MONEDERO

O

En un iPhone, esta app

se [lama Wallet. En un
teléfono Android, se
llama Google Pay or
Google Wallet.

Abre la app.




Pulsa el signo «+» o el
botdn «Anadir una
tarjeta». Una vez hecho

esto, se abrira la camara
de tu teléfono.

Después, simplemente
enfoca la camara hacia
tu tarjeta bancaria
centrandola en el marco
y el teléfono jleera los
numeros
automaticamente!

ANADE TU TARJETA

También puedes teclear
los datos si lo prefieres.




VERIFICACION BANCARIA

Lo normal es que te
Tu banco necesita mande un mensaje de Introduce este cddigo
confirmas que texto a tu teléfono en la app para

realmente eres tu. con un cddigo finalizar.
especial.




COMO USARLA PARA PAGAR

Qirds un pitido y veras
una marca de
verificacidn en la

Cuando estés en la caja,

simplemente acerca tu Es posible que primero
teléfono al lector de tengas que desbloquear

tarjetas sin contacto (la tu teléfono con tu pin,
misma maquina en la huella dactilar o facial.
que pasas tu tarjeta).

pantalla de tu teléfono

para indicar que el pago
se ha realizado
correctamente.




Recordatorio de seguridad

iProtege tu teléfono!

Ahora tu teléfono también es tu cartera. Protege tu
teléfono con una contrasena, huella dactilar o
reconocimiento facial. Asi, aunque pierdas tu
teléfono, nadie mas podra acceder a tu dinero.



Si necesitas una explicacion visual que
resuma esta seccion, aqui tienes una
infografia que te muestra como
configurar y utilizar las opciones de
pago movil.

Cémo configurar y utilizar
Opciones de pago movil
(por ejemplo, Apple Pay, Google Pay)

1. Abre tu movil

En un iPhone, esta aplicacion se

llama Monedero. En un teléfono

Android, Se llama Google Pay o
Google Wallet.

3. Verificacion bancaria

ﬁ Mensaje de
texto

) DE

Un mensaje de texto con un
mensaje especial. Se enviard un
codigo a tu teléfono. Introduzca
ese cédigo en la aplicacién.

2. Agrega tu tarjeta

Toque el signo "+" o "Agregar un
Boton "Tarjeta’ La cdmara del
teléfono se abrird.

4. Cémo usarlo para
Pago

Sostenga su teléfono cerca del
Llector de tarjetas sin contacto.
Es posible que necesites
desbloquearlo primero.

Protege tu teléfono con contrasefia, huella dactilar o reconocimiento facial.

o Recordatorio de seguridad: Tu teléfono ahora también es tu billetera.
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iFeliCidadeS! MODULO 4 iLa practica hace al maestro!

Prueba el simulador para

Has aprendldo Mantenerse Seguro aumentar tu confianza.
las habilidades Préxi P \
et fas y Préximos Pasos

gestionar tu
banca online. -

Has dado un gran paso para 3 _
gestionar tus finanzas con iBlenvemdc? a la
mayor facilidad y confianza. zona de practical!

Este ultimo modulo "
recapitulara las normas de
seguridad mas importantes

y te orientara sobre los
siguientes pasos a sequir.
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4.1. Repaso: Las claves
para garantizar la seguridad
de la banca digital




iTu seguridad es lo mas importante!

Cuando utilices la banca en linea, recuerda
siempre estas reglas de oro. Considérelas como
las claves para mantener tu cuenta segura.




Las reglas de oro para tu seguridad:

IQ»XC»XO»XQ

USA SOLO TUS
ENTRA BUSCA EL APPS CONTRASENAS
DIRECTAMENTE CANDADO OFICIALES SON PRIVADAS
ACTUA
TEN CIERRA PROTEGE
e SEwPRE  Tifnes U
QUIEN SESION LA

PAGAS TARJETA



ENTRA
DIRECTAMENTE

O

Escribe siempre la direccion web oficial de tu
banco (ej.. www.yourbank.com) directamente
en la barra de direcciones del navegador.

Evita utilizar motores de busqueda para
encontrar la pagina de inicio de sesion de tu
banco.




l» BUSCA EL CANDADO

Antes de introducir cualquier contrasena,
comprueba que aparece el icono del candado
cerrado y https:// en la barra de direcciones.
Esto confirma que la conexidn es segura.



USA SOLO APPS
OFICIALES

O

Descarga la aplicacion movil de tu banco
unicamente desde la tienda oficial Google Play
Store (para Android) o Apple App Store (para
iPhone).

Nunca la instales desde un enlace incluido en
un correo electréonico o SMS.




TUS CONTRASENAS SON
PRIVADAS

O

Nunca compartas tu nombre de usuario,
contrasena, PIN o los codigos de un solo uso
enviados a tu teléfono (cédigos SMS) con
nadie.

Tu banco nunca te llamara ni te enviara un
correo electronico para pedirtelos.



TEN CUIDADO CON A
QUIEN PAGAS

O

Comprueba dos veces los datos de la cuenta y
el importe antes de confirmar cualquier
transferencia.
Nunca envies dinero a alguien que no conozcas
0 en quien no confies, especialmente si te esta
presionando.



l» CIERRA SIEMPRE SESION

Cuando hayas terminado de realizar tus
operaciones bancarias, haz clic siempre en el
boton «Cerrar sesion», «Cerrar» o «Salir».

Esto es especialmente importante si utilizas un
ordenador que no es suyo.




ACTUA RAPIDO SI
PIERDES LA TARJETA

O

Si pierdes tu tarjeta, bloguéala inmediatamente
a traves de la aplicacion o el sitio web.

Unos segundos de accion rapida pueden
ahorrarte muchos problemas.



l» PROTEGE TU TELEFONO

Tu teléfono es ahora como tu cartera. Protégelo
con una contrasena segura, huella dactilar o
reconocimiento facial.



4.2. ; Qué hacer si algo no
funciona o si tienes
preguntas?




Es completamente normal tener preguntas
o sentirse inseguro sobre un paso.

Lo mas importante es no frustrarte y saber donde
puedes encontrar ayuda.

iNunca tengas miedo de pedir ayuda! Contactanos
Tu banco quiere ayudarte a utilizar sus servicios de Sarvicio oficial de atencién al
forma segura. Tu primer punto de contacto siempre l
debe ser tu banco. Cuenta con personal cualificado cliente
para guiarle en cualquier proceso. 1-800-123-4567
Si tienen suclquier problema y necesitas = Encuentra
aYUda puedeS: una sucursal Tu banco esta listo

Para ayudar. No dudes
en llamar o visitarnos.

ALlamar al teléfono oficial de atencidn al cliente.
Ve a tu oficina y pide ayuda personalmente.



4.3. jSigue practicando!




Has recorrido un largo camino y debes estar
orgulloso de lo que has aprendido.

Como cualquier nueva habilidad, cuanto mas utilices la
banca digital, mas cémodo y natural te resultara.

Como se menciond al principio de este kit, puedes utilizar
los Simuladores de Banca Digital (consulta la seccion B de
tu kit). Son una forma segura de practicar todas las
funciones que has aprendido, como realizar una
transferencia o consultar tu extracto, sin utilizar tu dinero
real ni tu cuenta. jAsi que no te preocupes si cometes
errores! Témate tu tiempo, sigue los pasos que hemos
aprendido juntos y recuerda siempre las normas de
seguridad.

jFeliz (y segura) gestion bancaria!

iSIGUE
PRACTICANDO!

Utilice su
simulador

Pruébelo
con
seguridad

[ 4 “:.‘1

Repita los
pasos para
generar
confianza.

Cuanto mas practiques, mas facil te resultara.
iLo puedes lograr!
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