MODUL 1

KAKO VARNO DOSTOPATI
SVOJEGA DIGITALNEGA
BANCNISTVA



VSEBINA

1.1. Kako
dostopati
do

spletnega
banc€nistva

1.2. Kako
aktivirati in
dostopati
do mobilne
aplikacije
vase banke

1.3.
Razumevan
je glavnhega

zaslona /
nadzorne
plosce




1.1. Kako dostopati do
spletnega bancnistva

(s spletne strani vasega raCcunalnika)



Tako se prijavite v svojo banko z Crgsien zachgle: Prigrayite

racunalnikom, bodisi namiznim bodisi u_porabnlsko .'me 1l geSIvo’
prenosnim. Poglejmo si, kako to ki vam ga je dala vasa

storite v nekaj preprostih korakih.. banka.
»
KORAK
ODPRITE VNESITE v VNESITE
SPLETNI NASLOV oo Sl E SVOJE
BRSKALNIK SRLETNEGA STRANKE AL SR
BANKE »DOSTOP ZA GESLO

STRANKE«



ODPRITE SPLETNI
BRSKALNIK

@

Brskalnik je program, ki ga

uporabljate za obiskovanje strani na Q
internetu. Morda ga poznate kot

Google Chrome, Microsoft Edge, Za zaéetek poiséite eno od teh
Firefox ali Safari. Dvokliknite njegovo ikon v ra¢unalniku.

Ikono, da ga odprete.



VNESITE NASLOV

SPLETNEGA MESTA VASE
BANKE

To je najpomembnejSi del za vasSo varnost.
Namesto da v Googlu iS€ete ime svoje banke, je
najvarneje, da uradni naslov vnesete sami v
vrstico na vrhu strani. Uradni naslov je obiCajno
na dokumentaciji, ki vam jo je dala banka.

Na primer, Ce bi se vasa banka imenovala
"Izmisljena banka", bi napisali:
www.izmisljenabanka.com




OZNACITE ODDELEK ZA
l STRANKE ALl »DOSTOP ZA
STRANKE«"

Ko ste na uradni spletni strani banke, poiscite
gumb ali razdelek s podobnim napisom:

U "Dostop uporabnika".
Q"Spletno banénistvo".

U "Podrocje za uporabnike".
Q,Vstop®.

ObiCajno je v enem od zgornjih kotov strani,
obiCajno na desni.



VNESITE SVOJE
UPORABNISKO IME IN

GESLO

Zdaj boste videli nekaj polj, kamor morate vnesti gesla.

Nato kliknite
polie »Geslo«
Kliknite v polje, in vnesite geslo.
ki zahteva Normalno je, da Ko izpolnite obe

»Uporabnika« boste pri vnosu polji, kliknite
(ali »1D«, videli le pike ali gumb »Vnesi«,

»ldentifikator« zvezdice (*****). »Prijava« ali
itd.) in ga To je narejeno »Sprejmi«”.
vhesite. zaradi varnosti,
da ga nihCe ne
more videti.




Varnostni opomnik

Poiscite

kljucavnico!

OPreden vnesete geslo, vedno
preverite, ali je v naslovni vrstici na
vrhu strani ikona zaklenjene
kljuCavnice in ali se naslov zaCne s
https://. »S« pomeni »varno«. To
potrjuje, da ste na uradni strani in da
SO vasi podatki varni.



1.2. Kako aktivirati in
dostopati do mobilne
aplikacije vase banke

(Ce je primerno)



Ce raje uporabljate pametni telefon ali tablico, lahko uporabite aplikacijo
svoje banke (ali »app«). To je program, ki ga prenesete in vam omogoca
neposreden dostop do vasih racunov.

e e e e

POJDI V Yo PRENESITE
POISCITE ODPRITE
URADNO IN NAJDITE IN APLIKACIJO
TRGOVINO URADNO NAMESTITE IN
APLIKACIJ APLIKACIJO APLIKACIJO AKTIVIRAJTE
VASE SVOJ

BANKE RACUN



POJDI V URADNO
TRGOVINO APLIKACIJ

@

Aplikacije je treba prenesti samo iz
uradnih trgovin, da se zagotovi njihova
varnost.

dCe imate telefon Android (vecCina
drugih znamk, kot so Samsung,
Xiaomi itd.), se vasa trgovina imenuje
Trgovina Google Play.

dCe imate iPhone ali iPad, se vasa
trgovina imenuje App Store.



POISCITE IN NAJDITE
URADNO APLIKACIJO
VASE BANKE

@

Ko ste v trgovini, v iskalno vrstico
(obiCajno z ikono povecevalnega stekla
Q) vnesite ime svoje banke. Prikazalo se
bo vecC rezultatov.



POISCITE IN NAJDITE
l URADNO  APLIKACIJO
VASE BANKE

Kako vem, katera je uradna?

dime ustvarjalca: Pod imenom
aplikacije je obiCajno navedeno ime
»razvijalca«. PrepriCajte se, da je to
uradno ime vase banke.

QStevilo prenosov: Uradna aplikacija
bo imela milijone ali sto tisocCe
prenosov, medtem ko jih bo imela
ponarejena aplikacija zelo malo.



PRENESITE IN
NAMESTITE
APLIKACIJO

@

Kliknite gumb z Telefon jo bo

Vedeli boste, da
napisom samodejno je konCano, ko se
»Namesti« ali prenesel in

»Pridobi«". namestil.

gumb spremeni v
»Odpri«”.




ODPRITE APLIKACIJO IN
AKTIVIRAJTE SVOJ
RACUN

Ko prviC odprete aplikacijo, boste pozvani k prijavi. Ta postopek se lahko

nekoliko razlikuje glede na banko.:

Obicajno boste
morali vnesti
uporabnisko ime

in geslo (enako
kot bi ga uporabili
na svojem
racunalniku).

Zaradi varnostnih
razlogov boste
morda prejeli SMS
s kodo na svoj
mobilni telefon, da
potrdite svojo
identiteto. To kodo
boste morali
vnhesti v
aplikacijo..

Ko je aplikacija
aktivirana, vas
lahko v naslednijih
nekaj primerih
pozove, da
ustvarite

enostavnejso
kodo PIN ali
uporabite prstni
odtis za prijavo, s
cimer bo dostop
veliko hitrejsi..




Varnostni opomnik

Samo v uradnih

trgovinah!

ONikoli ne namescajte bancne aplikacije prek povezave, Ki
vam je bila poslana prek SMS-a ali e-poste, tudi Ce je videti, kot
da je od vase banke. To bi lahko bila past. Aplikacije vedno
prenasajte iz trgovine App Store ali Google Play Store.



1.3. Razumevanje glavnega
zaslona / nadzorne plosce



Cestitamo! Zdaj ste prijavijeni
vV svojo spletno banko.

Prvi zaslon, ki ga vidite, je kot
armaturna plos€a vasSega
avtomobila: na prvi pogled
vam prikaze
najpomembnejSe informacije.

Ceprav se dizajn od banke
do banke razlikuje, skoraj vse
prikazujejo iste elemente.

Kaj obicajno najdete tukaj?

Vase glavno stanje: Najbolj vidno je obi¢ajno skupno stanje
denarja, ki ga imate na svojem glavnem racunu (ali vsota vseh
vasih racunov).

Zadnja gibanja: kratek seznam zadnijih transakcij: dohodek od
pokojnine, placilo nakupa, potrdilo itd.

Glavni meni z moznostmi: Gumbi ali stranski meni za dostop do
najpomembnejsih funkcij, kot so: Ra€uni (za ogled podrobnosti
vseh vasih raCunov); Prenosi (za poSiljanje denarja); Kartice (za
upravljanje kreditnih ali debetnih kartic); in Pla€ila (za plaCevanje
racunov).).




Ta zaslon je vase
izhodisce za
katero koli
upravljanje, ki ga
zelite izvesti.



IZJAVA O OPOZORILU IN LICENCA CREATIVE COMMONS

Financirano s strani Evropske unije. Izrazena staliS€a in mnenja so zgolj staliS€a in mnenja avtorja(-ev) in
ni nujno, da odrazajo staliS€a in mnenja Evropske unije ALI the Spanish Service for the Internationalization
of Education (SEPIE). Zanje ne moreta biti odgovorna niti Evropska unija niti organ, ki dodeli sredstva.

®S

Vsebino tega dokumenta je dovoljeno kopirati, razmnozevati ali predelovati v skladu z zgornjimi pravili.
Poleg tega mora biti jasno navedeno priznanje avtorstva dokumenta in vseh ustreznih delov obvestila o
avtorskih pravicah.

© - 2024 - DigiSeniorBank Project. Vse pravice pridrzane.
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MODUL 2

OSNOVNE FUNKCIJE
POSLOVANJE



VSEBINA

2.1. Kako
preveriti

stanje na
racunu

2.2. Kako
razumeti
banéne
izpiske in
transakcije

2.3. Kako
izvesti
placilo ali
nakazilo

2.4. Kako
ponoviti
prejsnje

placilo

2.5. Kako

nastaviti

ponavljaj
ocCa se
placila




2.1. Kako preveriti stanje na
racunu



Tako preverite stanje na svojem racunu, bodisi z racunalnikom bodisi s
pametnim telefonom. Poglejmo, kako to storite v nekaj preprostih korakih.

Koraki, katerim lahko sledite:

e e o @

PRIJAVITE SE POISCITE

V SVOJO IZBERITE PREVERITE
JEANCNO el RE O SVOJ RACUN STANJE
ALI SPLETNO RACUNU S SEZNAMA

STRAN



PRIJAVITE SE V SVOJO
BANCNO APLIKACIJO
ALI SPLETNO STRAN

V mobilnih aplikacijah
Vnesite svoje boste morda morali za
uporabnisko ime/e-posto varnost uporabiti
in geslo. prepoznavanje prstnega
odtisa ali obraza.

Odprite ban¢no
aplikacijo na telefonu ali

obiSCite spletno mesto
svoje banke.




POISCITE PODATKE O
SVOJEM RACUNU

Kam klikniti: Gumb z

S " V nekaterih
PoiscCite zaslon oznako »Racunig,

aplikacijah se vase
stanje samodejno
prikaze po prijavi.

»Nadzorna plosc€a« »Moj racunc ali ikona
ali »Domov«. denarnice/torbice na
glavnem zaslonu.




IZBERITE SVOJ
RACUN S SEZNAMA

@

Ce imate ved
racunov (npr. tekoci

Tapnite ali kliknite
racun, varcevaini
racun), bodo
navedeni.

racun, ki ga zelite
preveriti.




l» PREVERITE STANJE

Vase stanje se bo prikazalo na zaslonu:

V mobilnih
aplikacijah se

Na spletnih straneh
poiscite veliko

stevilko z oznako
valute (€) ali oznako
»Stanje«..

pogosto prikazuje na
vrhu zaslona v
velikem stevilu.




Razumevanje "razpolozljivega stanja”™ v primerjavi z
"dejanskim/knjigovodskim stanjem™

Razpolozljivo stanje: to

je denar, ki ga lahko Primer: &e je vase razpoloZljivo
trenutno porabite ali stanje 300 €, lahko ta znesek

dvignete. uporabite za plaéila ali dvig
gotovine. Posodobitve:
Spremembe se zgodijo takoj,
ko porabite ali polozite denar.




Razumevanje "razpolozljivega stanja”™ v primerjavi z
"dejanskim/knjigovodskim stanjem™

Dejansko/glavno stanje: to je
skupni znesek denarja na
vasem racunu, vkljuCno s

transakcijami, ki so Se v

Primer: Ce je stanje na vasem
racunu 350 €, razpoloZzljivo stanje
pa 300 €, obstaja cakajoCa
transakcija v visini 50 € (npr. cek, ki
Se ni bil poravnan). Posodobitve: Za
prikaz novih pologov ali placil lahko
traja 1-3 dni.

obdelavi.




Varnostni opomnik

Pazite na svoje podatke!

OKo koncCate, vedno kliknite »Odjava« in nikoli ne
uporabljajte javnih racunalnikov ali omrezja Wi-Fi za
preverjanje stanja..



Ce potrebujete
vizualno razlago, ki
povzema ta razdelek,
je tukaj infografika, ki
prikazuje, kako
preverite stanje na
svojem racunu.



2.2. Kako razumeti bancne
Izpiske In transakcije



Kje najti zgodovino transakcij ali izpiske

Predstavljajte si svoj bancni izpisek kot dnevnik vasega denarja. Prikazuje vam natancno,
koliko denarja je prislo na vas racun in koliko je bilo odplaCcanega. Redno preverjanje vam
pomaga spremljati vaso porabo in se prepricati, da ni napak.

Koraki, katerim lahko sledite:

HORIO)

PRIJAVITE SE |ZBERITE
V SPLETNO »IZPISKl« ALI
BANKO »ZGODOVINA

TRANSAKCIJ«



PRIJAVITE SE V
SPLETNO BANKO

@

Na glavni strani vasega racuna boste
obicajno videli seznam vasih nedavnih
placil.



IZBERITE »IZPISKIl« ALI
l »ZGODOVINA
TRANSAKCIJ«"

Za ogled celotnega
izpiska poiscite gumb ali Pogosto si lahko
povezavo z napisom ogledate transakcije iz

»lzpiski«, »e-izpiski« ali doloCenega meseca ali
»Zgodovina leta.
transakcij«."




Kako brati izpiske:

|zpisek je obiCajno preprosta tabela z
nekaj] pomembnimi stolpci.

Poglejmo, kaj pomenijo.



/

‘ Datum: dan, ko je bil denar placan ali prejet.

\

‘ Opis: to vam pove, kam je Sel denar ali od koga je priSel. Na primer »Supermarket,

»Pokojnina« ali »Racun za elektriko«".

\
‘ Kredit (prejeti denar): to je denar, ki prihaja NA vas racun. Predstavljajte si ga kot

plus (+). To je lahko vasSa pokojnina, placilo prijatelja ali zasluzene obresti.
|

Debet (porabljeni denar): to je denar, ki odteka Z vaSega raCuna. Predstavljajte si ga
kot minus (-). To vkljuCuje placane racune, dvignjeno gotovino ali stroSke nakupovanja.

‘ Provizije: vCasih lahko banka zaraCuna majhen strosek za storitev. Tudi ta se bo prikazal kot

bremenitev.

N



2.3. Kako izvesti placilo ali
nakazilo

(npr. PlaCilo raCuna za komunalne storitve)



Posiljanje denarja prek spleta je hiter in varen nacin placevanja racunov ali
nakazovanja denarja druzini in prijateljem. Poglejmo si korake skupaj..

Koraki, katerim lahko sledite:

o _© O

PO:JD| NA VNESITE POTRDI Z
» PLACILA« ALI PODATKE ZA VARNOSTNO KODO
»NAKAZILA«" PLAC|LO (SMS, APLIKACIJA ZA

AVTENTIKACIJO)



POJDI NA »PLACILA«
ALl »NAKAZILA«"

@

Open the banking
app on your phone

Po prijavi poiScite
glavni meni in kliknite

na razdelek z
imenom »Placila« ali
»Nakazila«".

or go to your bank’s
website.




VNESITE PODATKE ZA
PLACILO

_©

Videli boste
obrazec, ki ga

Vzemite si ¢as
In natancno

morate izpolniti. vhesite podatke.




V tem obazcu boste videli:

U IBAN prejemnika: to je edinstvena Stevilka
banCnega racuna osebe ali podjetja. Zelo
pomembno je, da jo pravilno uporabite. IBAN
se pogosto uporablja za mednarodna placila,
medtem ko sta Stevilka raCuna in sortna koda
obi€ajni za placila znotraj iste drzave).

VNESITE PODATKE ZA
PLACILO

O Opis/Referenca: napiSite kratko sporocilo,
da sebe in prejemnika opomnite, za kaj je
placCilo (npr. "januarska elektrika"™).

L Znesek: vnesite toCen znesek denarja, ki ga
zelite poslati.

U Datum: izberite datum, ko Zzelite, da vam
denar posljemo. Obiajno lahko placate
danes ali pa ga naroCite na poznejSi datum.



POTRDI Z VARNOSTNO
KODO (SMS, APLIKACIJA
ZA AVTENTIKACIJO)

Da bi dokazali, da ste to
vi, vam bodo na mobilni
telefon poslali zaCasno
varnostno kodo v obliki
SMS-sporocila ali pa jo
boste morda morali
pridobiti iz aplikacije
Authenticator.

Ko izpolnite podatke, Ko ga prejmete, vnesite
to kodo na zaslon, da

odobrite placilo.

vas bo banka prosila za
potrditev placila.




Nasvet

Preden kliknete gumb
za koncéno potrditeyv,
vedno dvakrat preverite
vse podatke, zlasti
Stevilko racuna
prejemnika in znesek.

Veliko lazje je preveriti
zdaj kot kasneje
popraviti napako.



Varnostno opozorilo

Bodite zelo previdni pri tem, komu

posiljate denar!

OBodite zelo previdni pri tem, komu posiljate denar. Nikoli ne nakazite
denarja, Ce vas nekdo pritiska ali Ce osebe ne poznate Banke vas nikoli
ne bodo pokhcale in vas prosile, da denar prenesete na "varen raéun". Ce
niste prepriCani, se ustavite in se pogovorite z zaupanja vrednim
druzinskim clanom ali svojo banko.



2.4. Kako ponoviti prejsnje
placilo



Ta funkcija vam omogoca hitro izvedbo novega placila z uporabo podatkov
1z transakcije, ki ste jo opravili v preteklosti.

Koraki, katerim lahko sledite:

EOBOPIOP O

IZBERITE IZBERITE SPREN |
PLACILO MOZNOST PODR(:% JE TI pPSA:I(-;Fon

PONOVITVE POTREBNO)



l» IZBERITE PLACILO

Ko ste tam, na
Pojdite v razdelek seznamu poiscite Iin

»Zgodovina placil« izberite doloCeno
v aplikaciji.. plaCilo, ki ga zelite
ponoVviti.




IZBERITE MOZNOST
PONOVITVE

@

Kliknite gumb
»Ponovi« all

Odprl se bo nov
obrazec za placilo, ki
bo predhodno

moznost, povezano s

to transakcijo.. izpolnjen s prvotnimi

podatki.




SPREMENI )
PODROBNOSTI (CE JE
POTREBNO)

_©

Zdaj lahko po
Preglejte vnapre] potrebi urejate polja,

izpolnjene podatke. kot sta »Znesek« al
»Opis«”.




l» POTRDI PLACILO

Ko preverite, ali so vsi
podatki pravilni, Po tem boste prejeli

Kliknite gumb potrditev, ko bo
»Potrdi« za obdelavo koncano.
novega placila..




Ce potrebujete  vizualno
razlago, ki povzema ta
razdelek, je tukaj infografika,
ki prikazuje, kako ponoviti
prejsnje placilo.



2.5. Kako nastaviti
ponavljajoca se placila

(Trajni nalogi)



Kaj je ponavljajoCe se placilo?

Predstavljajte si to kot narocilo
banki, naj vam samodejno placa
racun po rednem urniku.

To je cudovit nacin, da zagotovite,
da so pomembna placila, kot so
najemnina, racuni za komunalne
storitve ali posiljanje denarja
druzinskemu clanu, vedno
plaCana pravocasno, ne da bi se
morali vsak mesec spomniti.

Prihrani vam cas in vam daje mir.!



Kaj boste potrebovali pred zacetkom:

dPodatki o banChem racunu

osebe ali podjetjia, ki mu
zelite placati (njihovo ime,
stevilka racuna In koda
banke ali usmerjevalna
Stevilka).

dTocCen znesek denarja, ki ga
zelite poslati.

dDatum, ko zelite, da se
izvede prvo placilo.



Koraki, katerim lahko sledite:

‘e o o _©

POJDI NA IZBERITE _ IZPOLNITE
D A »PONAVLJAJOCE PODATKE
»NAKAZILA SE PLACILO«" ZAPLACILO

(("

PREGLEJ
IN POTRDI



POJDI NA »PLACILA«
ALI »NAKAZILA«"

Ko ga najdete,
Kliknite nanj in
poiscCite besedo, kot
je »Placila« ali
»Prenosi«".

Na glavni strani
poiscite gumb
menija, pogosto na
vrhu zaslona.

Najprej se prijavite v

svoj spletni bancni
racun.




IZBERITE E
»PONAVLJAJOCE SE
PLACILO«"

PoiscCite gumb ali
povezavo z napisom

K v razdelk iajoc
o ste v razdelku »Ponavljajoéa se

»Placila«, boste videli
veC moznosti.

placila«, »Trajni Nato kliknite nanj.

nalogi« ali »Nastavitev
rednega placila«.".




l IZPOLNITE PODATKE
ZA PLACILO

Vzemite si cas In
natancno
izpolnite vsako
polje.

Na zaslonu se

bo prikazal
obrazec.




IZPOLNITE PODATKE
ZA PLACILO

Obrazec bo zahteval naslednje podatke:

U Prejemnik (komu plac¢ati): vnesite ime in
podatke o banCnem raCunu osebe ali
podjetja.

O Znesek (£ ali $): vnesite znesek placila.

U Pogostost (kako pogosto): izberite, kako
pogosto Zzelite plaCevati. Videli boste
moznosti, kot so: mese€no (enkrat na
mesec), Cetrtletno (enkrat na tri mesece) ali
letno (enkrat na leto).

O Zacetni datum: izberite datum za prvo
placilo.

O Konéni datum (neobvezno): Ce veste, kdaj
Zelite, da se placila ustavijo (na primer po 12
mesecih), lahko nastavite kon¢ni datum. Ce
polie pustite prazno, se bodo placila
nadaljevala, dokler jih ne prekliCete.



To je najpomembnejsi korak!

Spletna stran
vam bo
prikazala

povzetek vseh
podatkov, ki ste
jih pravkar
vnesli.

Prosimo, da vse
dvakrat
natan¢éno
preverite:
znesek, bancne
podatke in
datume.

Ce je vse videti
pravilno, kliknite
gumb »Potrdi«.

PREGLEDATE
POTRDITE

VaSa banka vas
lahko prosi, da
ponovno
vnesete geslo
ali posebno

kodo iz telefona
ali Citalnika
kartic, da
dokazete svojo
identiteto.

IN

In to je to!
Uspesno ste

nastavili
ponavljajoCe se
placilo.




Ce potrebujete
vizualno razlago, ki
povzema ta razdelek,
Je tukaj infografika, ki
prikazuje, kako
nastaviti ponavljajoca
se placila.



IZJAVA O OPOZORILU IN LICENCA CREATIVE COMMONS

Financirano s strani Evropske unije. Izrazena staliS€a in mnenja so zgolj staliS€a in mnenja avtorja(-ev) in
ni nujno, da odrazajo staliS€a in mnenja Evropske unije ALI the Spanish Service for the Internationalization
of Education (SEPIE). Zanje ne moreta biti odgovorna niti Evropska unija niti organ, ki dodeli sredstva.

®S

Vsebino tega dokumenta je dovoljeno kopirati, razmnozevati ali predelovati v skladu z zgornjimi pravili.
Poleg tega mora biti jasno navedeno priznanje avtorstva dokumenta in vseh ustreznih delov obvestila o
avtorskih pravicah.
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MODUL 3

UPRAVLJANJE VARNOSTI IN DODATNA
ORODW



VSEBINA

3.1. Kako
nastaviti
varna
placila

3.2. Kako
narociti
novo
kartico ali
spremeniti
racun/omeji
tve kartice

3.3. Kako
blokirati in
prijaviti

izgubljeno
ali
ukradeno
kartico

3.4. Kako
nastaviti in
uporabljati

moznosti
mobilnega
placevanja




3.1. Kako nastaviti varna
placila



Varnost vasega denarja na spletu je kot dodajanje dodatnih kljuCavnic na
vhodna vrata. Ti koraki vam pomagajo zgraditi mocCnejsi in varnejsi digitalni
bancni racun. To je enostavno in vam daje veliko brezskrbnosti.

Koraki za vecjo varnost vasega racuna:

o __C O

AKTIVIRAJ NASTAVITE NASTAVITE
DVOFAKTORSKO OMEJITVE OPOZORILO
AVTENTIKACIJO TRANSAKCI ZA VELIKE

(2FA) TRANSAKCIJE



AKTIVIRAJ
DVOFAKTORSKO
AVTENTIKACIJO (2FA)

Kaj to sploh je How to do it

®To je domiseln izraz za preprosto idejo: O®Pojdite v  razdelek  »Varnost«  ali
dokazovanje identitete na dva razlicna nagina. »Nastavitve« v spletnem bancnistvu.

Prvi je vase geslo. Drugi je zaCasna koda, ki ®Poissite moznost z imenom »Dvofaktorska
vam jo banka poslje na mobilni telefon prek avtentikacija« ali »2FA« in jo vklopite.

besedilnega sporocCila. To je kot imeti dva
kljuca do raCuna, kar je veliko varneje kot
samo enegal



l NASTAVITE OMEJITVE
TRANSAKCIJ

Kaj to sploh je How to do it

O®Svoji banki lahko sporocite najvisji znesek OV razdelku »Varnost« ali »Kartice« poiscite
denarja, ki ga lahko nakazete z svojega racuna moznost, kot je »Nastavi omejitve
v enem dnevu ali mesecu. To je odliCna transakcij« ali »Omejitve placil«".
varnostna mreza za prepreCevanje velikih, ®Vnesite znesek, ki vam ustreza.

nepooblascenih placil, Ce kdo kdaj dobi dostop
do vasega racuna.



l NASTAVITE OPOZORILO ZA
VELIKE TRANSAKCIJE

©OPoisCite razdelek z imenom »Opozorila« ali
»Obvestila«".

Olzberite prejemanje opozoril za transakcije
nad doloCenim zneskom (na primer vsako
placilo nad 100 GBP).

©®Svojo banko lahko prosite, da vam poslje
SMS ali e-posto vsakiC, ko se z vaSega raCuna
izvede vecCje placCilo. Tako ste vedno na
tekoCem, kaj se dogaja z vasim denarjem.



Varnostno opozorilo

Ne delite svojih varnostnih

podatkov!

OVase varnostne kode, gesla in kode, poslane na
vas telefon, so kot kljuCi vasega doma. Nikoli jih ne
delite z nikomer, niti z nekom, ki trdi, da je iz banke.



Ce potrebujete vizualno razlago,
Ki povzema ta razdelek, je tukaj
infografika, ki prikazuje, kako
nastaviti varna placila.



3.2. Kako narociti novo
kartico ali spremeniti
racun/omejitve kartice



VCasih potrebujete novo bancno kartico, ker je vasa stara obrabljena, ali pa

morate spremeniti limit porabe za vecji enkratni nakup. Vasa spletna banka
to poenostavi.

Koraki, katerim lahko sledite:

o __C O

IZBERITE
POJDI NA »NAROCILO |IZPOLNITE
»KARTICE« AL KARﬁ%VEE« Al OBRAZEC IN
»STORITVE« »SPREMEMBA POTRDITE

OMEJITEV«



POJDI NA »KARTICE«
ALI »STORITVE«

@

Prijavite se in poiscite

moznost glavnega Ko najdete to

moznost, kliknite
nanjo.

menija Zz napisom
»Kartice« ali
»Storitve racuna«.




IZBERITE »NAROCI
l NOVO KARTICO« AL
»SPREMENI OMEJITVE«

Za novo kartico lahko kliknete
Videli boste seznam »Naroci nadomestno
moznosti, povezanih z vaso kartico«. Ce zelite spremeniti

kartico. |zberite tisto, ki jo omejitve, poiscite »Upravljaj
potrebujete. mojo kartico« ali »Spremeni
omejitve kartice«.




IZPOLNITE OBRAZEC
IN POTRDITE

@

Spletna stran vas bo
vodila. Morda vas bo
prosila, da potrdite svoj

Ko dvakrat preverite

podatke, kliknite
»Potrdi« ali »Poslji«.

naslov za novo kartico ali
vnesete novo omejitev
porabe, ki jo zelite.




Ce potrebujete vizualno razlago, ki
povzema ta razdelek, je tukaj
infografika, ki prikazuje, kako narociti
novo kartico ali spremeniti omejitve
racunal/kartice.



3.3. Kako blokirati in prijaviti
izgubljeno ali ukradeno
kartico



Ce ne najdete svoje kartice, ne pani¢arite. Najpomembneje je, da jo takoj
blokirate, da je nihCe drug ne more uporabljati. Ta postopek je zelo hiter in
bo zascitil vas denar.

Koraki, katerim lahko sledite:

o _° O

DOSTOP DO |IZBERITE KARTICO IN POTRDI
RAZDELKA |ZBERITE »BLOKIRAJ«
»KARTICE« ALl »PRIJAVI

|ZGUBO/KRAJO«



DOSTOP DO ODDELKA
»KARTICE«

@

Cim hitreje se
prijavite v spletno Ko ste notri, poigite

banko ali bancno
aplikacijo na
telefonu.

razdelek »Kartice«.




Ce imate veé kot eno

kartico, kliknite na sliko
tiste, ki manjka.

IZBERITE KARTICO IN
IZBERITE »BLOKIRAJ« ALI
»PRIJAVI IZGUBO/KRAJO«

Poiscite velik, jasen
gumb z napisom
»Blokiraj kartico, Ko jo najdete, kliknite
»Zamrzni kartico« ali nanjo.
»Prijavi kot izgubljeno
ali ukradeno«.




Sistem vas bo pozval k

potrditvi blokade
kartice.

POTRDI

Nato kliknite »Da« all
»Potrdi«. Kartica bo
takoj blokirana in je
nihce ne bo mogel
uporabljati.

Pogosto vam bo banka
samodejno ponudila,

da vam na domadi
naslov poslje novo
nadomestno kartico.




Varnostno opozorilo

Ukrepajte cim prej!

OV trenutku, ko ugotovite, da vam kartica manjka,
jo blokirajte. Ukrepajte cim prej. Nekaj sekund
hitrega ukrepanja vam lahko prihrani veliko tezav.



Ce potrebujete vizualno razlago,
Ki povzema ta razdelek, je tukaj
infografika, ki prikazuje, kako
blokirati in prijaviti izgubljeno ali
ukradeno kartico.



3.4. Kako nastaviti in
uporabljati moznosti
mobilnega placevanja

(npr. Apple Pay, Google Pay)



Ta tehnologija spremeni vas pametni telefon v digitalno denarnico. Je zelo
varna, saj s trgovino ne deli vasih pravih podatkov o kartici. Je tudi priroCna

— ni vam vec treba iskati kartice.!

Koraki, katerim lahko sledite:

EOEOROPI O

ODPRITE
Aﬁ%ﬁﬁﬂéo Dg\%ng VER; 'I;I[\lﬁ?éZIJA KAKO JO
KARTICO UPORABLJAT]
DENARNIC ZA PLACILO

E



ODPRITE APLIKACIJO
MOBILNE DENARNICE

@

Na iPhonu se ta
aplikacija imenuje Wallet.

Na mojem telefonu Odprite aplikacijo.

Android se imenuje
Google Pay ali Google
Wallet.




Dotaknite se znaka
»+« ali gumba
»Dodaj kartico«. Ko

koncCate, se bo odprla
kamera telefona.

DODAJTE SVOJO

KARTICO

Nato preprosto drzite
svojo bancno kartico
v okvirju in telefon bo
samodejno prebral
stevilke.

Podatke lahko po zelji

vhesete tudi ro¢no.




l» VERIFIKACIJA BANKE

ObicCajno bo na
vas telefon poslal
SMS s posebno

Vnesite to kodo v
aplikacijo, da

Vasa banka mora

potrditi, da ste to
res vi. kodo dokoncate.




KAKO JO UPORABLJATI
ZA PLACILO

Ko ste na blagajni,
preprosto prislonite Morda boste morali
telefon blizu Citalnika najprej odkleniti telefon s

ZasliSali boste pisk in na
zaslonu telefona se bo
prikazala kljukica, ki
oznacuje, da je bilo
placilo uspesno.

brezsticnih kartic (istega prstnim odtisom al
aparata, h kateremu obrazom.
prislonite kartico).




Varnostno opozorilo

W ¥ =

ZascCitite svoj telefon!

OVas telefon je zdaj tudi vasa denarnica. Zascitite
telefon z  geslom, prstnim odtisom ali
prepoznavanjem obraza. To zagotavlja, da tudi Ce
izgubite telefon, nihCe drug ne more dostopati do
vasega denarja.



Ce potrebujete vizualno razlago,
Ki povzema ta razdelek, je tukaj
infografika, ki prikazuje, kako
nastaviti in uporabljati moznosti
mobilnega placevanja..



IZJAVA O OPOZORILU IN LICENCA CREATIVE COMMONS

Financirano s strani Evropske unije. Izrazena staliS€a in mnenja so zgolj staliS€a in mnenja avtorja(-ev) in
ni nujno, da odrazajo staliS€a in mnenja Evropske unije ALI the Spanish Service for the Internationalization
of Education (SEPIE). Zanje ne moreta biti odgovorna niti Evropska unija niti organ, ki dodeli sredstva.

®S

Vsebino tega dokumenta je dovoljeno kopirati, razmnozevati ali predelovati v skladu z zgornjimi pravili.
Poleg tega mora biti jasno navedeno priznanje avtorstva dokumenta in vseh ustreznih delov obvestila o
avtorskih pravicah.
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MODUL 4

ZAGOTAVLJANJE VARNOSTI
NASLEDNJI KORAKI



Cestitamo!
Naucili ste se
bistvenih
vescin za
upravljanje
spletnega

bancnistva.
Naredili ste velik korak k
lazjemu in
samozavestnejSemu
upravljanju svojih financ.

Ta zadnji modul bo
povzel najpomembnejsa
varnostna pravila in vas
vodil, kaj storiti naprej.



VSEBINA

4.1.
Povzetek:
klju€ni

podatki za
varno
digitalno
bancnistvo

4.2. Kaj
storiti, Ce
nekaj ne
deluje ali

imate
vprasanja?

4.3.
Nadaljujte z
vajami!




4.1. Povzetek: kljucni
podatki za varno digitalno
bancnistvo



Vasa varnost je najpomembnejsa stvar!

Ko uporabljate spletno bancnistvo, si vedno
zapomnite ta zlata pravila. Predstavljajte si jih
kot kljuCne stvari za varnost vasega racuna.



Zlata pravila za vaso varnost:

1. ’ 2, ' 3. ' 4.
l PRAVILO » PRAVILO » PRAVILO » PRAVILO »

UPORABLJAJTE x
AIRERUNG POISCITE SAMO URADNE GE\Q_SAASO
KLJUCAVNICO APLIKACIJE 2 ASEBNA
PRAVILO PRAVILO ‘PRAVILO : PRAVILO »
CE ZASCITITE
PAZITE, VEDNO SE IZGUBITE SVOJ
KOMU ODJAVITE KARTICO, TELEFON
PLACUJETE UKREPAJTE

HITRO



l» DIREKTNO

Vedno vnesite uradni spletni naslov svoje

banke(npr., www.yourbank.com) neposredno v
naslovno vrstico brskalnika.

|lzogibajte se uporabi iskalnikov za iskanje
prijavne strani vase banke.




POISCITE
KLJUCAVNICO

2.

Preden vnesete katero koli geslo, preverite, all
sta v naslovni vrstici ikona zaprte kljucavnice In

https://.

To potrjuje, da je povezava varna.



UPORABLJAJTE
l» SAMO URADNE
APLIKACIJE

Mobilno aplikacijo svoje banke prenesite samo
iz uradne trgovine Google Play (za Android) ali
Apple App Store (za iPhone).

Nikoli je ne namescajte prek povezave v e-
postnem sporocilu ali SMS-u.



l» VASA GESLA SO ZASEBNA

Nikoli ne delite svojega uporabniskega imena,
gesla, PIN-a ali enkratnih kod, poslanih na vas

telefon (SMS-kod), z nikomer.

Vasa banka vas nikoli ne bo poklicala ali vam
poslala e-poste, da bi vas prosila zanje.




PAZITE, KOMU
PLACUJETE

6.

Pred potrditvijo kakrsnega koli nakazila dvakrat
preverite podatke o racunu in znesek.

Nikoli ne posiljajte denarja nekomu, ki ga ne
poznate ali mu ne zaupate, se posebej, Ce
pritiska na vas.



l» VEDNO SE ODJAVITE

Ko koncCate z bancnimi posli, vedno Kkliknite
gumb »Odjava«, »Odjava« ali »l1zhod«.

To je se posebe] pomembno, Ce uporabljate
racunalnik, ki ni vas..




CE I1ZGUBITE KARTICO,
UKREPAJTE HITRO

7.

Ce izgubite kartico, jo takoj blokirajte prek
aplikacije ali spletnega mesta.

Neka] sekund hitrega ukrepanja vam lahko
prihrani veliko tezav.



ZASCITITE SVOJ
TELEFON

8.

Vas telefon je zdaj kot vasa denarnica.

ZascCitite ga z mocnim geslom, prstnim odtisom
ali prepoznavanjem obraza.



4.2. Kaj storiti, ce nekaj ne
deluje ali imate vprasanja?



Povsem normalno je, da imate vprasanja
ali da niste prepri¢ani o dolocenem koraku.

Najpomembneje je, da se ne vznemirite in veste, kje
poiskati pomoc.help.
Nikoli se ne bojte prositi za
pomoc¢!

VasSa banka vam zeli pomagati varno uporabljati njene
storitve. Vasa prva kontaktna oseba bi morala biti
vedno vasSa banka. Imajo usposobljeno osebje, ki vas
bo vodilo skozi kateri koli postopek.

Ce imate kakréne koli tezave in

potrebujete pomo¢, lahko:

©®PokliCete njihovo uradno telefonsko Stevilko za
pomoc¢ strankam.

©®ODbisCite svojo lokalno poslovalnico in osebno
vprasajte nekoga.



4.3. Nadaljujte z vajami!



Prehodili ste dolgo pot in ponosni bi morali biti
na to, kar ste se naucili.

Kot pri vsaki novi vescCini, bolj ko boste uporabljali
digitalno bancnistvo, bolj udobno in naravno bo postalo.
Kot smo ze omenili na zacCetku tega kompleta, lahko
uporabite simulatorje digitalnega bancnistva (glejte
razdelek B vasega kompleta).

To je varen nacin za vadbo vseh funkcij, ki ste se jih
naucili, kot sta nakazilo ali preverjanje izpiska, ne da bi
pri tem uporabili pravi denar ali raCun. Zato ne skrbite, Ce
naredite napake! Vzemite si Cas, sledite korakom, ki smo
se ji_P skupaj naucili, in vedno upostevajte varnostna
pravila.

Veselo (in varno) uporabo digitalnega
bancnistva vam zelimo!



IZJAVA O OPOZORILU IN LICENCA CREATIVE COMMONS

Financirano s strani Evropske unije. Izrazena staliS€a in mnenja so zgolj staliS€a in mnenja avtorja(-ev) in
ni nujno, da odrazajo staliS€a in mnenja Evropske unije ALI the Spanish Service for the Internationalization
of Education (SEPIE). Zanje ne moreta biti odgovorna niti Evropska unija niti organ, ki dodeli sredstva.

®S

Vsebino tega dokumenta je dovoljeno kopirati, razmnozevati ali predelovati v skladu z zgornjimi pravili.
Poleg tega mora biti jasno navedeno priznanje avtorstva dokumenta in vseh ustreznih delov obvestila o
avtorskih pravicah.
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