MODUL 1

DIJITAL BANKACILIGA GUVENLI
SEKILDE ERISIM SAGLAMA



IC

INDEKILER

1.1. Online
bankaciliginiza
nasil
erigebilirsiniz?

1.2.
Bankanizin
mobil
uygulamasini

etkinlestirme
ve erigsme

1.3. Ana
ekraninizi/kontrol
panelinizi anlama




1.1. Cevrimici
bankaciliginiza nasil
erisebilirsiniz

(bilgisayarinizin web sayfasindan)



> D W Baslamadan once:
Masaustu veya dizustu bilgisayar BEnkaniz tarafindan

kullanarak bankaniza nasil giris .
yapacaginizi asagida  acikliyoruz. saglanan kullanici adi ve

Birkac basit adimda nasil yapilacagini sifrenizi hazir bulundurun.
gorelim.

| MUSTERI |
WEB BN BOLUMUN KULLANICI
T'?‘ZFT%IS\:N SITESININ U VEYA ADINIZI VE
ADRESINI MUSTERI SIFRENIZI
GIRIN ERISIMI"NI GIRIN
BELIRLEYi

N



Tarayicl, Internet'teki sayfalari ziyaret
etmek icin kullandiginiz programdir.
Google Chrome, Microsoft Edge,
Firefox veya Safari olarak

bilebilirsiniz. Simgesine ¢ift tiklayarak
acin.

Baslamak i¢in bilgisayarinizda bu
simgelerden birini arayin.



B BANKANIZIN WEB
SITESININ ADRESINI GIiRIN

Bu, guvenliginiz icin en onemli kisimdir.
Bankanizin adini Google'da aramak yerine, en
guvenli yol, sayfanin st kismindaki ¢ubuga resmi
adresi kendiniz yazmaktir. Resmi adres genellikle
banka tarafindan size verilen belgelerde bulunur.

Ornegin, bankanizin adi "Fictional Bank" ise, sunu
yazarsiniz; www.fictionalbank.com




MUSTERI BOLUMUNU VEYA
(@ "MUSTERI ERISIMI"NI
BELIRLEYIN

Bankanin resmi web sitesine girdikten sonra,
asagidaki gibi bir diigme veya bolum arayin:

Q "Mdisteri Erisimi".

A "Cevrimici Bankacilik".

3 "Mdisteri Alani”.

Q "Girig".

Genellikle sayfanin Ust kodselerinden birinde,
cogunlukla sagda bulunur.



KULLANICI ADINIZI
SIFRENIzi GIRIN

O

Simdi sifrelerinizi girmeniz gereken bazi kutular goreceksiniz.

kutusuna tiklayin
ve sifreyi yazin.

Sifreyi yazarken
sadece noktalar Her iki kutuyu da
doldurduktan

veya yildiz
isaretleri (*****) sonra, "Gir", "Girig"
veya "Kabul Et"

gormeniz
normaldir. Bu, yazan digmeye

"Kullanici" (veya
"Kimlik",

"Tanimlayici" vb.)
bilgisini isteyen

kutuya tiklayin ve
sifrenizin kimse tiklayin.

bilgileri girin.
tarafindan
gorulmemesi igin

givenlik amaciyla

VE



Guvenlik Hatirlatmasi

Asma kilidi arayin!

Sifrenizi girmeden dnce, sayfanin ust
kismindaki adres cubugunda kapali
bir asma kilit simgesi olup olmadigini
ve adresin https:/ ile baslayip
baslamadigini daima kontrol edin. s’
harfi "glvenli® anlamina gelir. Bu,
resmi  sitede  oldugunuzu ve
bilgilerinizin glivende oldugunu teyit
eder.



1.2. Bankanizin mobil
uygulamasini nasili
etkinlestirebilir ve

erisebilirsiniz
(varsa)



Akillh telefon veya tabletinizi kullanmayi tercih ediyorsaniz, bankanizin
uygulamasini (veya "app") kullanabilirsiniz. Bu, hesaplariniza dogrudan erisim
saglayan, indirdiginiz bir programdir.
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RESMI BANKANIZIN

MAGAZASINA UYGULAMASINI T i HEgABINIZI
GIT ARAMA VE : Z|
ETKINLESTIRIN

BULMA



l RESMI UYGULAMA
MAGAZASINA GIT

Uygulamalar, givenli olduklarindan emin
olmak igin yalnizca resmi magazalardan
indirilmelidir.

d Telefonunuz Android ise (Samsung,
Xiaomi vb. diger cogu marka),
magazanizin adi  Google Play
Store'dur.

O iPhone veya iPadiniz  varsa,
magazaniz  App Store olarak
adlandirlir.




BANKANIZIN RESMI
UYGULAMASINI ARAMA
VE BULMA

O

Magazaya girdikten sonra, arama
cubugunu (genellikle blyutec simgesi
ile gosterilir) kullanarak bankanizin adini
yazin. Birkac sonuc gorunecektir.



BANKANIZIN RESMI
l UYGULAMASINI ARAMA
VE BULMA

Hangisinin resmi uygulama oldugunu
nasil anlarim?

Q Yaraticinin  adi:  Uygulamanin  adi
altinda genellikle “gelistirici® adi
bulunur. Bunun bankanizin resmi adi
oldugundan emin olun.

QO Indirme sayisi: Resmi uygulama
milyonlarca veya ylz binlerce kez
indirilmisken, sahte uygulama c¢ok az
indirilmis olacaktir.




UYGULAMAYI iNDIRIN
VE YUKLEYIN

O

"Yikle" veya "Al"

olarak

Telefon otomatik

olarak indirip
yukleyecektir.

yazan digmeye
tiklayin.

islemin
tamamlandigini




UYGULAMAYI ACIN VE
HESABINIZI ETKINLESTIRIN

Uygulamayi ilk kez actiginizda, oturum ac¢maniz istenecektir. Bu islem,
bankaya gore biraz farklilik gosterebilir:

Normalde
kullanici adiniz
ve sifreniz

(bilgisayarinizda
kullandiginizla
ayni) istenecektir.

Gulvenlik
nedenleriyle,
kimliginizi
dogrulamak icin
cep telefonunuza
SMS ile bir kod
gonderilebilir. Bu
kodu uygulamaya
girmeniz
gerekecektir.

Etkinlestirildikten
sonra, uygulama
sizden daha basit bir
PIN olusturmanizi
veya sonraki birkac
seferde parmak
izinizi kullanarak
giris yapmanizi
isteyebilir, bdylece
erisim ¢ok daha hizli
hale gelir.




Guvenlik hatirlatmasi

Sadece Resmi Magazalardan!

SMS veya e-posta yoluyla size gelen bir baglantidan banka
uygulamasini asla yuklemeyin, bankanizdan gelmis gibi
gorunse bile. Bu bir tuzak olabilir. Uygulamalari her zaman App
Store veya Google Play Store'dan indirin.



1.3. Ana ekraninizi / kontrol
panelinizi anlamak



Tebrikler!  Artik  ¢evrimici
bankacihginiza giris yaptiniz.

Gorduglnuz ilk ekran,
arabanizin gosterge paneli
gibidir: en onemli bilgileri bir
bakista gosterir.

Tasarim bankadan bankaya
farklilik gosterse de,
neredeyse hepsi ayni
unsurlari gosterir.

Burada genellikle neler bulursunuz?

Ana Bakiyeniz: En goruntr olan genellikle ana hesabinizdaki toplam
para miktaridir (veya tim hesaplarinizin toplami).

Son hareketler: En son islemlerin kiiguk bir listesi: emeklilik
geliri, satin alma 6demesi, makbuz vb.

Ana Segenekler Meniisii: En 6nemli iglevlere gitmek icin dugmeler
veya bir yan meni, 6érnegin: Hesaplar (tim hesaplarinizin
ayrintilarini gérmek igin); Transferler (para gondermek icin); Kartlar
(kredi veya banka kartlarinizi yonetmek icin); ve Odemeler
(faturalarn 6demek igin).




Bu ekran, yapmak
istediginiz her
turlu yonetim icin
baslangic¢
noktanizdir.



SORUMLULUK REDDI VE YARATICI ORTAK LISANS

Avrupa Birligi tarafindan ortaklasa kurulmustur. Burada ifade edilen goris ve bakis acilari yalnizca
yazar(lar)a aittir ve Avrupa Birligi veya Ispanya Uluslararasi Egitim Hizmetleri (SEPIE) gorislerini
yansitmayabilir. Ne Avrupa Birligi ne de hibe veren kurum bu goruslerden sorumlu tutulamaz.

Bu belgenin icerigi, yukaridaki kurallara uygun olarak kopyalanabilir, cogaltilabilir veya degistirilebilir. Ayrica,
belgenin yazarlari ve telif hakki bildiriminin tim ilgili bélumleri agikca belirtilmelidir.

© - 2024 - DigiSeniorBank Projesi. Tim haklari sakldir.



KONSORSIYUM

LIDER

HORIZONTE XXII (ispanya)

ORTAKLAR

LJUDSKA UNIVERZA, ZAVOD ZA IZOBRAZEVANJE IN KULTURO, ROGASKA SLATINA (Slovenya)
EGESTIONPYME INTERNET S.L. (ispanya)

KULTUR EGITIM VE PROJE DERNEGI — KEPDER (Tiirkiye)



MODUL 2

TEMEL SORULAR VE
ISLEMLER



NDEKILER

¢

2.1. Hesap
Bakiyenizi
Nasil Kontrol
Edebilirsiniz?

2.2. Banka
Ekstrelerinizi ve
islemlerinizi
Nasil
Anlayabilirsiniz
?

2.3. Odeme
veya Havale
Nasil
Yapilir?

2.4. Onceki
Odemeyi
Tekrarlama

Odemelerin
Kurulumu




2.1. Hesap Bakiyenizi Nasil
Kontrol Edebilirsiniz?



Hesap bakiyenizi bilgisayar veya akilli telefon kullanarak nasil kontrol
edeceqinizi asagida bulabilirsiniz. Birkac basit adimda nasil yapilacagin

gorelim.

Izlenecek Adimlar:

EOEOROPIO)

BANKACILIK o
UYGULAMAN HESAP LISTEDEN S
IZA VEYA BILGILERINIZI HESABINIZI KONTROL
WEB BULUN SEGIN g5
SITENIZE

GIRIS YAPIN



BANKACILIK
UYGULAMANIZA VEYA

Telefonunuzdaki Mobil uygulamalarda
bankacilik Kullanici givenlik icin parmak
uygulamasini acin adinizi/e-postanizi ve izi veya ylz tanima
veya bankanizin sifrenizi girin. kullanmaniz
internet sitesine gidin. gerekebilir.




"Kontrol Paneli” veya

"Ana Ekran" 1 arayin .

HESAP BILGILERINIZI
BULUN

Tiklanacak yer: Ana
ekranda "Hesaplar",

"Hesabim" yazili bir
digme veya
clzdan/canta simgesi.

Bazi uygulamalarda, giris
yaptiktan sonra

bakiyeniz otomatik
olarak gorundir.




LISTEDEN HESABINIZI
SECIN

O

Birden fazla hesabiniz
varsa (ornegin, vadesiz

Kontrol etmek

hesap, tasarruf istediginiz hesaba

hesabi), bunlar
listelenecektir.

dokunun veya
tiklayin.




l» BAKIYEYi KONTROL EDIN

Bakiyeniz ekranda gorlnecektir:

Mobil uygulamalarda

genellikle ekranin Ust Bakiye® etiketiyle

birlikte buyuk bir say!
arayin .

kisminda buyuk
rakamlarla gosterilir.




"Kullanilabilir Bakiye" ile "Gercek/Kayith Bakiye"™ Arasindaki
Farki Anlamak

Kullanilabilir Bakiye: Su

anda harcayabileceginiz Ornek: Kullanilabilir bakiyeniz 300
veya gekebileceginiz € ise, bu tutari 6demeler veya

paradir. nakit cekimleri igin
kullanabilirsiniz. Gluncellemeler:
Para harcadiginiz veya yatirdiginiz
anda aninda degisir.




"Kullanilabilir Bakiye" ile "Gercek/Kayith Bakiye"™ Arasindaki
Farki Anlamak

Gergek/Hesap Bakiyesi: Henliz -
islenmekte olan islemler de Ornek: Hesap bakiyeniz 350 € ise
dahil olmak Gzere hesabinizdaki ancak kullanilabilir bakiyeniz 300 € ise,

toplam paradir. 50 € tutarinda bekleyen bir islem vardir
(6rnedin, henliz tahsil edilmemis bir
cek). Gincellemeler: Yeni para yatirma
veya 6demelerin yansimasi 1-3 gin
surebilir.




Guvenlik hatirlatmasi

Verilerinize dikkat edin!

"Cikis Yap" veya "Oturumu Kapat® secenegine
tiklayin ve bakiyenizi kontrol etmek icin asla halka
acik bilgisayarlari veya Wi-Fi'yi kullanmayin.



Bu bolumu
ozetleyen gorsel
bir aciklamaya
ihtiyaciniz varsa,
hesap bakiyenizi

nasil kontrol
edeceginizi
gosteren bir

infografik burada.



2.2. Banka Ekstrelerinizi ve
Islemlerinizi Nasil
Anlayabilirsiniz?



Islem Gecmisini veya Ekstreleri Nerede Bulabilirim?

Banka ekstrenizi paranizin gtinlugu olarak disunin. Hesabiniza ne kadar para girdigini ve
ne kadar para ciktigini tam olarak gosterir.

Dizenli olarak kontrol etmek, harcamalarinizi takip etmenize ve herhangi bir hata
olmamasini saglamaniza yardimci olur.

1zlenecek Adimlar:
QEVRIMI I "BEYANLAR" VEYA
BANKACILIGIN ERIGTU
ZAGIRIS "BiLDIRIMLER" VEYA

YAPIN "ISLEM GEGMISI"



GEVRIMIGI
BANKACILIGINIZA

l‘ GIRIS YAPIN

Hesabinizin ana sayfasinda genellikle son
odemelerinizin bir listesini gorursunuz.




"BEYANLAR" VEYA "ISLEM
GEGMISi" SEGENEGINI
SELECT "BILDIRIMLER"
VEYA "iISLEM GECMiSi"

"Ekstreler"

"e-Ekstreler" veya Genellikle belirli bir ay

veya yila ait islemleri
gorunttlemeyi
secebilirsiniz.

"Islem Gecmisi" yazan
bir dugme veya
baglanti arayin .




Aciklamalari Nasil Okuyabilirsiniz:

Bir mali tablo genellikle birka¢ onemli
sutundan olusan basit bir tablodur.

Simdi bunlarin ne anlama geldigine
bakalim.



‘ Tarih: Paranin 6dendigi veya alindigi gun.

\

‘ Aciklama: Bu, paranin nereye glttlglnl veya kimden geldigini gosterir. Ornegin,
"Supermarket”, "Emeklilik fonu" veya "Elektrik faturasi”.

\

‘ Kredi (Alinan Para): Bu, hesabiniza giren paradir. Bunu bir arti (+) olarak diistiniin. By,

emekli maasiniz, bir arkadasinizdan gelen ddeme veya kazanilan faiz olabilir.
|
‘ Borg (Harcanan Para): Bu, hesabinizdan CIKAN paradir. Bunu bir eksi (—) olarak

disunin. Buna 6dediginiz faturalar, ¢ektiginiz nakit veya aligveris giderleri dahildir.
[

‘ Ucretler: Bazen bankanin bir hizmet icin kiigiik bir ticret kestigini gorebilirsiniz. Bu da

hesaptan dusilecektir.

N



2.3. Odeme veya Havale
Nasil Yapilir?

(Ornegin, fatura 6demek)



Internet (zerinden para gondermek, faturalari 6demenin veya aile ve
arkadaslara para gondermenin hizli ve guvenli bir yoludur. Gelin adimlari
birlikte inceleyelim.

Izlenecek Adimlar:

O 0 _0 -

"DEMELER" X |
i gmE Somceos
TRANSFERLE BILGILERINI L (SMS,

R" BOLUMUNE GiRIN DOGRULAMA

GIDIN UYGULAMASI)



"ODEMELER" VEYA
"TRANSFERLER”
BOLUMUNE GIDIN

O

Telefonunuzdaki )
bankacilik "Odemeler" veya

uygulamasini acgin "Para Transferleri"
veya bankanizin bolumune tiklayin .
internet sitesine gidin.




ODEME BILGILERINI
GiRIN

Doldurmaniz Acele etmeyin ve

gereken bir form bilgileri dikkatlice
goreceksiniz. girin.




ODEME BILGILERINI
GiRIN

Bu formda sunlari goreceksiniz:

Q Ahlcinin IBAN': Bu, kisinin veya sirketin O Aciklama/Referans: Odemenin ne igin
benzersiz banka hesap numarasidir. Bunu yapildigini kendinize ve aliciya hatirlatmak
dogru yazmak ¢cok onemlidir. IBAN genellikle icin kisa bir not yazin (6rnegin, "Ocak ayi
uluslararasi o6demeler icin kullanilirken, elektrik faturasi").

Hesap Numarasi ve Siralama Kodu ayni tlke

icindeki 6demeler icin yaygindr. O Miktar: Gondermek istediginiz tam para

miktarini girin.

Q Tarih: Paranin gonderilmesini istediginiz
tarihi secin. Genellikle bugtin deme yapabilir
veya ileri bir tarihe planlayabilirsiniz.



GUVENLIK  KODUYLA
ONAYLAYIN (SMS,
DOGRULAMA
UYGULAMASI)

Sizin oldugunuzu
dogrulamak icin, cep
telefonunuza SMS
yoluyla gecici bir
guvenlik kodu
gonderecekler veya
kodu Kimlik Dogrulama
Uygulamanizdan

Bilgileri girdikten sonra,
banka sizden 6demeyi
onaylamanizi
isteyecektir.

E-postay aldiktan sonra,

odemeyi onaylamak icin
bu kodu ekrana girin.

almaniz gerekebilir.



Uc

Son onay diigmesine
tiklamadan once,
ozellikle alicinin hesap
numarasi ve tutar olmak
uzere tim ayrintilan
mutlaka iki kez kontrol
edin.

Simdi kontrol etmek,
sonradan bir hatayi
diizeltmekten c¢ok daha
kolaydir.



Guvenlik hatirlatmasi

Para gonderdiginiz kisilere cok dikkat

edin!

Para gonderdiginiz kisilere ¢cok dikkat edin. Birisi size baski yapiyorsa veya
tanimadiginiz bir kisiye asla para transferi yapmayin. Bankalar asla sizi
araylp paranizi "guvenli bir hesaba" aktarmanizi istemez. Emin degilseniz,
durun ve guvendiginiz bir aile Uyesiyle veya bankanizla konusun.



2.4. Onceki Odemeyi
Tekrarlama



Bu Ozellik, gecmiste yaptiginiz bir islemin ayrintilarini kullanarak hizlica yeni
bir 0deme yapmaniza olanak tanir.

Izlenecek Adimlar:

EOEORCOPIO)

ODEME
YONTEMI
SEGIN

TEKRAR GEREKIRSE . |

SECENEGI AYRINTILARI ODEMEY]

by SRl ONAYLA
Ni SECIN DEGISTIRIN



ODEME YONTEMI
SEGIN

O

Basvurunun "Odeme

Oraya vardiginizda,

Gecmisi" bolimiine listeden tekrarlamak

gidin .

istediginiz odemeyi
bulun ve secin.




TEKRAR SECENEGINI
SECIN

O

llgili isleme ait
"Tekrarla"

Orijinal bilgilerle
onceden

doldurulmus yeni bir
odeme formu
acllacaktir.

dugmesine veya
secenegine tiklayin .




GEREKIRSE
AYRINTILARI
DEGISTIRIN

O

Onceden doldurulmus
bilgileri gozden
gecirin.

"Tutar" veya
"Aciklama” gibi

alanlari gerektigi gibi
duzenleyebilirsiniz .




l ODEMEYi ONAYLA

Tum bilgilerin dogru
oldugunu dogruladiktan Bu islemi tamamladiktan
sonra, yeni odemeyi sonra, islem bittiginde bir

isleme almak icin "Onayla” onay mesajl alacaksiniz.
dugmesine tiklayin.




Bu bolumu ozetleyen gorsel
bir aciklamaya ihtiyaciniz
varsa, onceki bir odemeyi
nasil tekrarlayacaginizi
gosteren bir infografik burada.



2.5. Tekrarlayan Odemelerin
Kurulumu

(Daimi Talimatlar)



Tekrarlayan odeme nedir?

Bunu, bankaniza duzenli
araliklarla faturalarinizi otomatik
olarak odemesini soylemek gibi
dusunun.

Bu, kira, faturalar veya bir aile
uyesine para gondermek gibi
onemli  odemelerin  her ay
hatirlamaniza gerek kalmadan
zamaninda yapiimasini
saglamanin harika bir yoludur.

Hem zamandan tasarruf etmenizi
saglar hem de size huzur verir!



Baslamadan once nelere ihtiyaciniz olacak:

Q0Odeme yapmak istediginiz
kisi veya sirketin banka
hesap bilgileri (adi, hesap
numarasl ve sube kodu veya
yonlendirme numarasi).

1 Gondermek istediginiz
paranin tam miktari.

Qllk o©6demenin yapilmasini
istediginiz tarih.



Izlenecek Adimlar:

EORORONCO)

"ODEMELER" "TEKRARLI SDEME GOZDEN
VEYA ODEME" ol BTN GECIRMEK

"TRANSFERLE SECENEGINI ILE VE

R" BOLUMUNE SECIN RN ONAYLA

GIDIN



Oncelikle internet
bankacihgi
hesabiniza giris

"ODEMELER" VEYA
"TRANSFERLER"
BOLUMUNE GIDIN

Ana sayfada, Bulduktan sonra
genellikle ekranin Gst tzerine tiklayin ve
kisminda bulunan "Odemeler" veya

menu dugmesini "Transferler” gibi bir

yapin.

arayin. kelime arayin .



"TEKRARLI gu)DEIV!E"
SECENEGINI SECIN

"Tekrarlayan Odemeler”

ng [ Ly [ - "Dﬂzen" Odeme

ety el Talimatlan” veya Ardindan uzerine

"Duizenli Odeme Ayarla" tiklayin.
yazan bir digme veya

baglanti arayin .

girdiginizde , cesitli
secenekler goreceksiniz.




ODEME BILGILERINI
GIRIN

O

Ekranda bir

Acele etmeyin

form ve her kutuyu

gorunecektir.

dikkatlice
doldurun.




ODEME BILGILERINI
GIRIN

Sunlari isteyecektir:

O Alici (Odeme VYapilacak Kisi): Kisinin veya QO Baslangi¢ Tarihi: Ik 6demenin yapilacagi
sirketin adini ve banka hesap bilgilerini girin. tarihi secin.

Q Miktar (£ veya $): Odemek istediginiz tutar girin. Q Bitis Tarihi (istege Bagl): Odemelerin ne

QO Odeme Sikhigi (Ne Siklikla): Odemeyi ne siklikla zaman durmasini istediginizi biliyorsaniz
yapmak istediginizi segin. Su _segenekleri (6rnegin, 12 ay sonra), bir bitis tarihi
goreceksiniz: Aylik (her ay bir kez), Ug Aylik (her belirleyebilirsiniz. Bos birakirsaniz, 6demeler

lic ayda bir kez) veya Yillik (her yil bir kez). siz iptal edene kadar devam edecektir.



GOZDEN GEGIRIN VE
ONAYLAYIN

Bu en onemli adim!

kimliginizi
dqgrulamak icin
sizden sifrenizi iste bu kadar!

S Ldtfen her seyi ;
Web sitesi, : . Her sey dogru ; -

cok dikkatlice gérintyorsa, tekrarvgelr;nen|2| Tekrarlayan
y odemeyi

girdiginiz tim i
I g HE A ekrar kontrol
bilgilerin 6zetini o "Onayla"

edin: tutar, telefonunuzdan basariyla

size L digmesine
banka bilgilerini tiklayin. ya da kart ayarladiniz.

gosterecektir. i e okuyucunuzdan
ozel bir kod

girmenizi




Bu bolumii
ozetleyen gorsel

bir aciklamaya
ihtiyaciniz  varsa,
yinelenen

odemelerin  nasil
ayarlanacagini
gosteren bir
infografik burada.



YASAL UYARI VE CREATIVE COMMONS LISANSI

Avrupa Birligi tarafindan ortaklasa kurulmustur. Ifade edilen gorisler ve bakis acilari yalnizca yazar(lar)a
aittir ve Avrupa Birligi veya Ispanya Egitim Uluslararasilastirma Servisi'nin (SEPIE) gorislerini
yansitmayabilir. Avrupa Birligi veya yetkili makam bunlardan sorumlu tutulamaz.

Bu belgenin igerigi yukaridaki kurallara uygun olarak kopyalanabilir, cogaltilabilir veya degistirilebilir. Ayrica,
belgenin yazarlarina ve telif hakki bildiriminin ilgili tim bolliimlerine acik¢a atifta bulunulmahdir.

© - 2024 - DigiSeniorBank Projesi. Tim haklari sakhdir.



KONSORSIYUM

LIDER

UFUK XXII (ispanya)

ORTAKLAR
LJUDSKA UNIVERZA, ZAVOD ZA IZOBRAZEVANJE, KULTURO, ROGASKA SLATINA (Slovenya)
EGESTIONPYME INTERNET SL (ispanya)

KULTUR EGITIM VE PROJE DERNEGI — KEPDER (Tiirkiye)



MODUL 3

GUVENLIGINIZI
ARACLARINIZI YONETI\/IE



NDEKILER

¢

3.1. Gilivenli
Odemeler

Nasil
Kurulur?

3.2. Yeni Kart
Siparisi
Verme veya
Hesap/Kart
Limitlerini
Degistirme
Nasil Yapilir?

3.3 . Kayip
veya Galinti
Karti Nasil
Bloke Edebilir
ve
Bildirebilirsiniz?

3.4 . Mobil
Odeme
Secgenekleri
ni Kurma ve
Kullanma




3.1. Guvenli Odemeler Nasil
Kurulur?



Paranizi ¢evrimici ortamda guvende tutmak, on kapiniza ek kilitler takmak
gibidir. Bu adimlar, daha gucli ve guvenli bir dijital banka hesabi
olusturmaniza yardimci olur. Yapmasi kolaydir ve size buyuk bir i¢ huzuru
saglar.

Hesabinizi Daha Giivenli Hale Getirmek icin Adimlar:

o 06 _6

BUYUK

5}8535[25/&% ISLEM ISLEMLER
LIMITLERINI iCIN

. AYARLA UYARILAR

ETKINLESTIRIN AYARLAYIN



IKi FAKTORLUD
(@ DOGRULAMAYI (2FA)
ETKINLESTIRIN

Bu, basit bir fikrin susli bir terimi: iki farkl Q Internet bankaciliginizin  "Guvenlik" veya
sekilde kimliginizi kanitlamak . Birincisi "Ayarlar” bolimine gidin .

sifreniz.  Ikincisi  ise  bankanizin  cep 0 "iki Faktorlii Kimlik Dogrulama" veya "2FA"
telefonunuza kisa mesaj yoluyla gonderdigi adli bir secenek bulun ve etkinlestirin.

gecici bir kod. Bu, hesabiniza iki anahtariniz
olmasi gibi, tek bir anahtariniz olmasindan ¢ok
daha guvenli!



l ISLEM LIMITLERINI
AYARLA

Nasilyapilr

O "Guvenlik" veya "Kartlar" bolimiinde , "islem
limitleri belirle" veya "Odeme limitleri" gibi bir
secenek bulun .

d Rahat oldugunuz bir tutari girin.

Bankaniza, hesabinizdan tek bir glinde veya
ayda gonderilebilecek  maksimum  para
miktarini bildirebilirsiniz. Bu, birisi hesabiniza
erisim saglarsa blyuk ve yetkisiz odemeleri
onlemek icin harika bir guvenlik dnlemidir.



l BUYUK iSLEMLER iCiN
UYARILAR AYARLAYIN

Bankanizdan hesabinizdan buylk bir 6deme Q "Uyarilar" veya "Bildirimler" baslkl bir bélim
ygpl_lc.:llgmda" size SMS_ veya e-posta .yoluyla arayin .

bildirim  gondermesini  isteyebilirsiniz.  Bu Q100 £ Uzerindeki tim 6demeler igin) uyari
sayede paranizla ilgili gelismelerden her zaman almayi segin .

haberdar olursunuz.



Guvenlik hatirlatmasi

Guvenlik bilgilerinizi paylasmayin!

Guvenlik kodlariniz, parolalariniz ve telefonunuza
gonderilen kodlar evinizin anahtarlari gibidir. Bunlari
asla kimseyle, hatta bankadan oldugunu iddia eden
biriyle bile paylasmayin.



Bu bolumu ozetleyen gorsel bir
aciklamaya ihtiyaciniz  varsa,
guvenli odemelerin nasil
kurulacagini gosteren bir
infografik burada.



3.2. Yeni Kart Siparisi Verme
veya Hesap/Kart Limitlerini
Degistirme Nasil Yapilir?



Bazen eski banka kartiniz yiprandigi icin yeni bir karta ihtiyaciniz olabilir
veya buyuk, tek seferlik bir aligveris icin harcama limitinizi degistirmeniz
gerekebilir. Cevrimici bankaniz bunu kolaylastirir.

Izlenecek Adimlar:

OO _0 -

"KARTLAR" "YENi KART

SIPARIS ET" FORMU
T e VEYA "LIMATI DOLDURUN
HIZMETLER \'LIMA v
BOLUMUNE DEGISTIR"
GIDIN SECENEGINI ONAYLAYIN

SECIN



"KARTLAR"  VEYA
"HIZMETLER"
BOLUMUNE GiDiN

6

"Kartlar” veya
"Hesap Hizmetleri"

Bu secenegqi
bulduktan sonra

azan seceneqi .
y lElEe lizerine tiklayin.

arayin .




"YENI KART SIPARIS ET"

l VEYA "LIMATI DEGISTIR"

SECENEGINI SECIN

"Yedek kart siparis et"
secenegine
tiklayabilirsiniz . Limitleri
degistirmek icin "Kartimi
yonet" veya "Kart
limitlerini degistir”
seceneklerini arayin .

Kartinizla ilgili
seceneklerin bir listesini

goreceksiniz. Ihtlyacmlz
olani secin.




FORMU DOLDURUN
VE ONAYLAYIN

6

Web sitesi size yol
gosterecektir. Yeni bir kart
icin adresinizi

Bilgileri iki kez kontrol

onaylamanizi veya ettikten sonra "Onayla

istediginiz yeni harcama
limitini girmenizi
isteyebilir.

veya "Gonder" diigmesine
tiklayin .




Bu bolumu ozetleyen gorsel bir
aciklamaya ihtiyaciniz varsa, yeni
bir kart siparis etme veya
hesap/kart limitlerini degistirme
islemini gosteren bir infografik
burada bulunmaktadir.



3.3. Kayip veya Calinti Kart
Nasil Bloke Edebilir ve
Bildirebilirsiniz?



Kartinizi bulamiyorsaniz panik yapmayin. En onemli sey, baskasinin
kullanamamasi i¢in kartinizi hemen bloke etmektir. Bu islem cok hizlidir ve
paranizi koruyacaktir.

Izlenecek Adimlar:

O 0 _0 -

"KARTLAR" KARTI SECIN VE
BOLUMUNE "ENGELLE" VEYA ONAYLAMAK
ERISIN "KAYIP/CALINDI

OLARAK BILDIR"
SEGENEGINI SEGIN



"KARTLAR"
BOLUMUNE ERISIN

6

Lutfen en kisa surede
internet bankaciliginiza

Iceri girdikten sonra

"Kartlar" bolumunu
bulun.

veya telefonunuzdaki
bankacilik uygulamaniza

giris yapin.




KARTI SEGIN VE
"ENGELLE" VEYA
"KAYIP/GALINDI OLARAK
BILDIR" SEGENEGINI
SEGIN

"Karti Bloke Et" , "Karti
Dondur” veya "Kayip
veya Calinti Olarak

Birden fazla kartiniz
varsa, eksik olan

Buldugunuzda lizerine
tiklayin.

kartin resmine Bildir" yazan biyik ve
tiklayin. net bir digme arayin .




ONAYLAMAK

: Ardindan "Evet" veya
Sistem, karti bloke "Onayla" segenegize

etmek istediginizi tiklayin . Kart aninda

Genellikle banka, yeni
bir yedek karti ev
adresinize

onaylamanizi bloke edilecek ve hig

isteyecektir. kimse tarafindan
kullanilamayacaktir.

gondermeyi otomatik
olarak teklif eder.




Guvenlik hatirlatmasi

En kisa surede harekete gecin!

Kartinizin kayip oldugunu fark ettiginiz anda, karti
bloke edin. Mumkun olan en kisa slrede harekete
gecin. Birkac saniyelik hizli hareket size cok fazla

sikintidan kurtarabilir.



Bu bolumu ozetleyen gorsel bir
aciklamaya ihtiyaciniz varsa, kayip
veya calinti karti nasil bloke
edeceginizi ve Dbildireceginizi
gosteren bir infografik burada.



3.4. Mobil Odeme
Seceneklerini Kurma ve
Kullanma

(Ornegin, Apple Pay, Google Pay)



Bu teknoloji, akilli telefonunuzu dijital clizdana donustiriyor. Gercek kart
bilgilerinizi magazayla paylasmadigi i¢cin son derece guvenli. Ayrica cok
kullanisli; artik kartinizi aramaniza gerek yok!

Izlenecek Adimlar:

EOEORCOP D

MOBIL CUZDAN KARTINIZI BANKA ODEME ICIN

UYGULAMANIZI EKLEYIN DOGRULAMASI NASIL
ACIN KULLANILIR




MOBIL CUZDAN
UYGULAMANIZI ACIN

6

IPhone'larda bu
uygulamaya Wallet denir.

Android telefonlarda ise
Google Pay veya Google
Wallet olarak adlandirilir.

Uygulamayi acin.




"+" isaretine veya "Kart
Ekle" diigmesine dokunun

. Islem tamamlandiginda
telefonunuzun kamerasi
acilacaktir.

KARTINIZI EKLEYIN

Ardindan, banka
kartinizi cergeveye
tutmaniz yeterli;
telefon numaralari
otomatik olarak
okuyacaktir!

Dilerseniz bilgileri
manuel olarak da
girebilirsiniz.




BANKA
DOGRULAMASI

Bankanizin Genellikle

gercekten siz telefonunuza ozel Islemi

tamamlamak igin

oldugunuzu bir kod igeren bir
dogrulamasi kisa mesaj bu kodu
gerekiyor. gonderir.

uygulamaya girin.



ODEME ICIN NASIL
KULLANILIR

Kasaya geldiginizde, Odeme isleminin basaril
telefonunuzu temassiz Telefonunuzun kilidini oldugunu gosteren bir
kart okuyucusunun acmak icin dnce parmak bip sesi duyacaksiniz ve

(kartimizi okuttugunuz izinizi veya yuzlnuzu telefon ekraninizda bir
ayni makine) yakinina tanimaniz gerekebilir. onay isareti
tutmaniz yeterlidir. goreceksiniz.




Guvenlik hatirlatmasi

Telefonunuzu koruyun!

Telefonunuz arttkk ayni zamanda cuzdaniniz.
Telefonunuzu parola, parmak izi veya yuz tanima ile
koruyun. Bu sayede telefonunuzu kaybetseniz bile,
baska hi¢ kimse paraniza erisemez.



Bu bolumu ozetleyen gorsel bir
aciklamaya ihtiyaciniz  varsa,
mobil odeme seceneklerini nasil
kurup kullanacaginizi gosteren bir
infografik burada.



YASAL UYARI VE CREATIVE COMMONS LISANSI

Avrupa Birligi tarafindan ortaklasa kurulmustur. Ifade edilen gorisler ve bakis acilari yalnizca yazar(lar)a
aittir ve Avrupa Birligi veya Ispanya Egitim Uluslararasilastirma Servisi'nin (SEPIE) gorislerini
yansitmayabilir. Avrupa Birligi veya yetkili makam bunlardan sorumlu tutulamaz.

Bu belgenin igerigi yukaridaki kurallara uygun olarak kopyalanabilir, cogaltilabilir veya degistirilebilir. Ayrica,
belgenin yazarlarina ve telif hakki bildiriminin ilgili tim bolliimlerine acik¢a atifta bulunulmahdir.

© - 2024 - DigiSeniorBank Projesi. Tim haklari sakhdir.



KONSORSIYUM

LIDER

UFUK XXII (Ispanya)

ORTAKLAR

LJUDSKA UNIVERZA, ZAVOD ZA IZOBRAZEVANJE, KULTURO, ROGASKA SLATINA ( Slovenya )
EGESTIONPYME INTERNET SL (ispanya )

KULTUR EGIiTiM VE PROJE DERNEGI — KEPDER ( Tiirkiye )



MODUL 4

GUVENDE KALMAK VE SONRAKI
ADIMLAR



Tebrikler! Cevrimigi
bankacilik
islemlerinizi
yonetmek icin
gerekli temel
becerileri
ogrendiniz.
Mali durumunuzu daha
kolay ve givenli bir

sekilde yonetmeye dogru
blyuk bir adim attiniz.

Bu son modil, en onemli
guvenlik kurallarini
Ozetleyecek ve bundan
sonra  ne  yapmaniz
gerektigi konusunda size
rehberlik edecektir.



ICINDEKILER

4.1. Ozet:
Giivenli
Dijital

Bankaciligin
Anahtarlari

4.2. Bir Sey
Cahsmadigind
aveya
Sorulariniz
Oldugunda Ne
Yapmalisiniz?

4.3. Pratik
Yapmaya
Devam Edin!




4.1. Ozet: Giivenli Dijital
Bankaciligin Anahtarlari



Guvenliginiz en onemli sey!

Internet bankacihginizi kullanirken, bu altin
kurallari her zaman hatirlayin. Bunlari hesabinizi
guvende tutmanin anahtarlari olarak dusunun.



Guvenliginizin Altin Kurallar:

EOREORICOPIC)

DOGRUDAN KILIDI SADECE RESMI _ "N
GIT ARAYIN UYGULAMALARI  SIFRELERINIZ
KULLANIN GIZLIDIR
KURAL
KIME ODEME HER ZAMAN K A$§Eglilltli|I§SE TELEFONUNUZU
YAPTIGINIZA CIKIS YAPIN HIZL I HAREKET KORUYUN
DIKKAT EDIN

EDIN



l» DOGRUDAN GIT

Bankanizin resmi web adresini (6rnegin,
www.bankaniz.com ) her zaman dogrudan
tarayicinizin adres cubuguna yazin.

Bankanizin giris sayfasina ulasmak icin arama
motorlarini kullanmaktan kacinin.




l» KiLiDi ARAYIN

Herhangi bir parola girmeden once, kapal kilit
simgesini ve adres cubugunda https:// ifadesini
kontrol edin.

Bu, baglantinin givenli oldugunu dogrular.



SADECE RESMI

l» UYGULAMALARI
KULLANIN

Bankanizin mobil uygulamasini yalnizca resmi
Google Play Store'dan (Android icin) veya Apple
App Store'dan (iPhone icin) indirin.

E-posta veya SMS yoluyla gelen bir baglantidan
asla yuklemeyin.



l» SIFRELERINIZ GiZLIDIR

Kullanici adinizi, sifrenizi, PIN kodunuzu veya
telefonunuza gonderilen tek kullanimlik kodlari
(SMS kodlari) asla kimseyle paylasmayin.

Bankaniz sizi asla arayarak veya e-posta
gondererek bunlari istemez.



KIME ODEME

l» YAPTIGINIZA DiKKAT
EDIN

Herhangi bir para transferini onaylamadan once
hesap bilgilerini ve tutari iki kez kontrol edin.

Tanimadiginiz veya guvenmediginiz Dbirine,
Ozellikle de size baski yapiyorlarsa, asla para
gondermeyin.



HER ZAMAN CIKIS
YAPIN

@

Bankacilik islemlerinizi bitirdiginizde, her zaman
"Cikis  Yap’, "Oturumu Kapat" veya "Cikis’
dugmesine tiklayin.

Bu, Ozellikle size ait olmayan bir bilgisayar
kullantyorsaniz cok onemlidir.




KARTINIZ
KAYBEDILIRSE HIZLI
HAREKET EDIN

@

Kartinizi kaybettiyseniz, uygulamayi veya web
sitesini kullanarak hemen bloke edin.

Birkac saniyelik hizli hareket size cok fazla
sikintidan kurtarabilir.




KURA
L
8

l TELEFONUNUZU
KORUYUN
Telefonunuz artik ctzdaniniz gibi.

Guclu bir parola, parmak izi veya yuz tanima ile
koruyun.



4.2. Bir Sey Calismadiginda
veya Sorulariniz Oldugunda
Ne Yapmalisiniz?



Sorularinizin olmasi veya bir adim
konusunda emin olmamaniz tamamen
normaldir.

En onemli sey, hayal kirikligina ugramamak ve yardim
alabileceginiz yerleri bilmektir.

Yardim istemekten asla
cekinmeyin!

Bankaniz, hizmetlerini guvenli bir sekilde kullanmaniza
yardimci olmak istiyor. Ik iletisim noktaniz her zaman
bankaniz olmalidir. Bankanizda, herhangi bir surecte
size rehberlik etmek (lzere egitilmis personel
bulunmaktadir.

Herhangi bir sorununuz varsa ve yardima

ihtiyaciniz varsa sunlari yapabilirsiniz:

QA Resmi miusteri hizmetleri telefon numaralarini
arayin.

Q En yakin subenizi ziyaret edin ve sahsen bir
yetkiliye sorun.



4.3. Pratik Yapmaya Devam
Edin!



Cok yol kat ettiniz ve ogrendiklerinizle gurur
duymalisiniz.

Her yeni beceri gibi, dijital bankaciliginizi ne kadar cok
kullanirsaniz, o kadar rahat ve dogal hale gelecektir.

Dijital Bankacilik Similatorlerini  kullanabilirsiniz
(setinizin B bolimine bakin). Bunlar, gercek paranizi
veya hesabinizi kullanmadan, para transferi yapmak veya
hesap Ozetinizi kontrol etmek gibi ogrendiginiz tim
islevleri glvenli bir sekilde uygulamanin bir yoludur. Bu
yluzden hata yaparsaniz endiselenmeyin! Acele etmeyin,
birlikte ogrendigimiz adimlan izleyin ve gulvenlik
kurallarinizi her zaman hatirlayin.

Mutlu (ve guvenli) bankaciliklar!



YASAL UYARI VE CREATIVE COMMONS LISANSI

Avrupa Birligi tarafindan ortaklasa kurulmustur. Ifade edilen gorisler ve bakis acilari yalnizca yazar(lar)a
aittir ve Avrupa Birligi veya Ispanya Egitim Uluslararasilastirma Servisi'nin (SEPIE) gorislerini
yansitmayabilir. Avrupa Birligi veya yetkili makam bunlardan sorumlu tutulamaz.

Bu belgenin igerigi yukaridaki kurallara uygun olarak kopyalanabilir, cogaltilabilir veya degistirilebilir. Ayrica,
belgenin yazarlarina ve telif hakki bildiriminin ilgili tim bolliimlerine acik¢a atifta bulunulmahdir.

© - 2024 - DigiSeniorBank Projesi. Tim haklari sakhdir.
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