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SLOVENYA’DA DIJITAL BiLGi GUVENLIGI

Slovenya’da, kullanicilart SI-CERT’in (Slovenya Bilgisayar Tehditlerine Miidahale Ekibi)
talimatlarina uymaya tesvik ediyoruz; bu ekip, giincel sahte kimlik taklitleri ve dolandirici
banka mesajlari hakkinda duzenli olarak uyarilar ve bilgilendirici materyaller
yayinlamaktadir.

Buna ek olarak, Slovenya’daki bankalar genellikle SMS veya mobil uygulamalar
araciligiyla iki faktorld kimlik dogrulama (2FA) kullanmaktadir; kullanicilara ise guvenli
baglantilari (https://) kontrol ederek ve istenmeyen e-postalar veya SMS mesaijlarindaki
baglantilar (zerinden erisimden kacinarak banka portallarinin  mesruiyetini
dogrulamalarini tavsiye ediyoruz. (SI-CERT, tarihsiz).

1. HUKUMET BILiSiM GUVENLIGI OFisi (GISO)

GISO, Slovenya’'nin bilgi guvenligi alanindaki merkezi kurumudur. Siber guvenlik
alanindaki ulusal c¢abalari koordine eder, Bilgi Gilvenligi Kanununun (ZInfV)
uygulanmasini denetler ve siber guivenlik alaninda AB ile isbirlidi icin ulusal irtibat noktasi
olarak goérev yapar.

GISO, SIGOV-CERT (hukumet sistemleri i¢in) ve SI-CERT (olaylara yonelik daha genis
kapsamli ulusal midahale igin) gibi kurumlarla yakin isbirligi icindedir. (Gov.si, tarihsiz;
Zrt ve Sik Bukovinik, 2021; Gov.si, tarihsiz).

2. SLOVENYA'DA VERi KORUMA VE SIBER GUVENLIK YASALARI

Slovenya’nin veri koruma ve siber givenlikle ilgili yasal ¢cercevesi sunlari icermektedir:

2 Kigisel Verilerin Korunmasi Kanunu (ZVOP-1): AB Genel Veri Koruma
Yonetmeligi (GDPR) ile uyumludur ve veri koruma ilkelerini ve haklarini tanimlar.

22 Bilgi Guvenligi Kanunu (ZInfV): Ag ve bilgi gtvenligi ile ilgili AB direktifini
uygulamaya koyar; ag ve bilgi sistemlerinin glivenligine 6zel 6nem verir.

L2 Elektronik iletisim Kanunu (ZEKom-1): Siber giivenlikle ilgili hususlar da dabhil
olmak (izere elektronik iletisimi diizenler. (Avrupa Komisyonu, 2019; Zrt ve Sik
Bukovinik, 2021).
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3. KARAR VERICILER ARASINDA SIiBER GUVENLIK FARKINDALIGI

“Zirveye Odaklanmaliyiz: Siber ve Bilgi Guvenligi Konusunda Karar Vericilerde Siber
Glvenlik Farkindaligiyla iligkili Faktérler” baslikli ¢alisma, Slovenyali karar vericiler
arasinda siber guvenlik farkindaligi diizeyini arastirmaktadir.

Hedef odakli egitimin ve siber glvenlik uygulamalarini etkileyen &rgltsel faktorlerin
onemini vurgulamaktadir.

Calismanin bazi temel bulgulari sunlardir::

0 Belirli tehditler ve ¢oziimler konusunda farkindaligin diisiik olmasi: Karar
vericiler, hizmet reddi (DDoS) saldirilari, botnetler, endistriyel casusluk ve kimlik
sahtekarlidi dahil olmak Uzere bazi siber tehditler konusunda sinirh bir farkindahk
sergiledi. Benzer sekilde, giivenlik operasyon merkezleri (SOC), u¢ nokta
algilama ve midahale (EDR)/genigletiimis algilama ve midahale (XDR)
yetenekleri, merkezi cihaz yonetimi, ¢cok faktorll kimlik dogrulama ve kaybolan
veya ¢alinan cihazlarda uzaktan veri silme gibi gelismis siber glivenlik ¢éztimleri
hakkinda da bilgi eksikligi vardi.

L2 Orgiitsel roliin etkisi: Siber giivenlik konusundaki farkindalik diizeyi, bireyin
kurulus icindeki roliine gore farkhlik géstermistir. BT/BS ile ilgisi olmayan Ust
dizey karar vericiler (6rnegin genel mudurler, finans mudurleri), BT/BS
yoneticileri ve icraci olmayan yodneticilere kiyasla daha disik bir farkindalik
sergilemistir..

L2 Kisgisel ozelliklerin etkisi:

O

Cinsiyet: Erkek karar vericiler, genel olarak kadin meslektaglarina
kiyasla siber tehditler ve ¢dézimler konusunda daha fazla farkindaliga
sahipti.

Yas: Daha yash bireyler genellikle daha yiksek bir farkindalik diizeyine
sahipti.

Deneyim: BT ve bilgi guvenligi alaninda daha fazla deneyime sahip
olanlar, daha yliksek farkindalik sergiledi.

Egitim: Resmi egitim, siber guvenlik farkindaligi tzerinde énemli bir etki
yaratmadi.

Guvenlik 6nlemleriyle baglanti: EDR/XDR yeteneklerine sahip gelismis
kétu amagli yazilim énleme ¢dzumlerini hayata gegiren veya bir SOC
kuran kuruluslarda, siber guvenlik konusunda daha fazla farkindaliga
sahip karar vericiler daha sik goralmustur. (Vrhovec ve Markelj, 2024).
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4. ULUSAL SIBER GUVENLIK STRATEJiSIi

2016 yilinin Subat ayinda kabul edilen Slovenya Ulusal Siber Glvenlik Stratejisi, 6nleme,
mudahale ve farkindalik yaratma olmak Uzere U¢ temel unsura dayanmaktadir.
Stratejinin amaci, stratejik hedefler, egitim girisimleri ve siber olaylara yoénelik koordineli
mudahalelerle saglam bir ulusal siber guvenlik sistemi kurmaktir (Dig.watch, 2016).

5. SI-CERT: SLOVENYA BiLGISAYAR YARISMA TAKIMI

ARNES (Slovenya Akademik ve Arastirma Agi) blinyesinde faaliyet gosteren SI-CERT,
Slovenya’da siber guivenlik olaylarinin ele alinmasindan ve siber glivenlik farkindalginin
artinlmasindan sorumludur. Siber glvenlik sorunlariyla kargi karsiya kalan hem bireylere
hem de kuruluslara kaynak ve destek saglamaktadir. (SI-CERT, tarihsiz).

6. EDAVKA VE SI-PASS HAKKINDA BiLGILENDIRME

Slovenya’daki bir¢cok kullanici, dijital kimlik ve vergi hizmetleri icin SI-PASS ve eDavki
platformlarini kullanmaktadir. Kullanicilara, sahte saldirilarin genellikle bu hizmetlermis
gibi gériindiguni hatirlatmak énemlidir; bu nedenle, e-posta mesajlari veya SMS'lerdeki
baglantilar araciligiyla higbir zaman kimlik bilgilerini girmemelidirler. (SI-CERT, tarihsiz).

7. DIJITAL SERTIFIKALAR (ORNEGIN SIGEN-CA)

Slovenya, dijital imzalar ve givenli oturum agma islemleri icin SIGEN-CA gibi dijital
sertifikalar kullanmaktadir.

Sertifikalarin glvenli bir sekilde saklanmasi, yedeklenmesi ve zamaninda yenilenmesi
hayati 6nem tasimaktadir (SI_TRUST, tarihsiz).

8. REKONO

Rekono, Slovenya’nin ¢evrimigi kimlik dogrulama ve otentikasyon sistemidir.
Kullanicilarin tek bir glivenli hesap kullanarak internet bankacilidi, devlet portallari ve
elektronik imza platformlari gibi cesitli dijital hizmetlere glvenli bir sekilde giris
yapmalarina yardimci olur.

Rekono ile artik farkh hizmetler icin ayri ayri sifrelere ihtiyaciniz yok — ¢evrimigi ortamda
kimliginizi dogrulamak igin tek bir glivenli yéntem kullanabilirsiniz.

Rekono ne igin kullanilir?
22 Dijital bankacilik (6rn. DH Kisisel) gibi hizmetlere giivenli bir sekilde giris yapmak

icin).
|
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J22 Belgelerin (6rnegin sdzlesmeler, bagvurular) dijital olarak imzalanmasi igin).

22 Devletin e-hizmetlerine erismek icin (6rn. eDavki, eZPIZ).

L0 [ki faktérli kimlik dogrulamanin kullanimiacije (npr. SMS or Rekono app code).
Asagidakiler dahil olmak Uzere ¢esitli oturum agma yéntemlerini destekler::

S0 Kullanicr adi + sifre.

2 Cep telefonunun orijinalliginin dogrulanmasi.

22 Dijital sertifikalar (SIGEN-CA gibi)).

20 Biyometrik dogrulama (mobil uygulama ile) (Rekono, tarihsiz).).

9. MOBIL BANKACILIKTA KiTLE DOGRULAMA UYGULAMALARININ
KULLANIMI

Slovenya’daki bankalar (6rn. NLB, Nova KBM, Intesa Sanpaolo), glivenli erisim ve islem
onaylar igin her bir bankaya 06zgl uygulamalar (6rn. NLB Pay, mBank@Net)
kullanmaktadir. Bu uygulamalari yalnizca resmi uygulama magazalarindan indirmeniz ve
biyometrik kimlik dogrulama veya PIN kodlarini destekleyen uygulamalari tercih etmeniz
¢ok dnemlidir. (NLB, tarihsiz).

10. SI-CERT KAMPANYALARI VE RAPORLAMA ARACLARI

SI-CERT, kullanicilarin sipheli igerikleri bildirebilecekleri varninainternetu.si adli ulusal
portali yénetmektedir. Bu web sitesi, siber givenlik konusunda farkindalik yaratmanin
yani sira dolandiricilik uyarilari ve sahte tanitim &rnekleri sunmaktadir. (internette
Guvenli, b. d.).

11. SLOVENYA’'DA SON DONEMDEKI EGILIMLER (2023-2024)

2 Saldirganlarin banka c¢aliganlari gibi davrandiklar vishing (sesli kimlik hirsizligi)
vakalarindaki artis..

2 Slovenya Postasi, c¢evrimigi bankalar veya vergi dairelerinden gelen sahte
SMS'ler.

J22 Sosyal aglarda, “hizli yatinm getirisi” vaat eden ve savunmasiz kullanicilari hedef
alan dolandiricilik vakalar (Stuber, 2025).

DIJITAL GUVENLIK BiLGILERI 7
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ISPANYA’DA DIJIiTAL GUVENLIK BILGILERI

ispanya’da dijital giivenlik konusunda rehberlik hizmeti, INCIBE (Instituto Nacional de
Ciberseguridad) tarafindan aktif olarak sunulmaktadir. INCIBE, cevrimici ortamda
zorluklarla karsilasan bireylere 6zel kaynaklar ve bir yardim hatti (017) sunmaktadir
(INCIBE, tarihsiz). Ayrica, yasllar icin 6ncelikli bir telefonla yardim kanali olusturarak, bu
gruba Ozel destekle siber guvenlik endiselerini gidermelerine yardimci olmaktadir
(Tendencias, 2023).

Yasl kullanicilara, 6zellikle kisisel veya banka bilgilerini isteyen mesajlarda supheli
baglantilara tiklamaktan kaginmalari ve resmi web sitelerine erismeleri tavsiye
edilmektedir. ispanyol bankalari da genellikle SMS kodlari veya biyometrik kimlik
dogrulama ydntemlerini kullanan guvenli iki asamali dogrulama sistemlerine (2FA)
guvenmektedir.

1. ULUSAL SIBER GUVENLIK ENSTITUSU (INCIBE)

INCIBE (Ulusal Siber Guvenlik Enstitisi), Dijital DOndsim ve Kamu Yonetimi
Bakanligr'na bagli olarak ispanya’da siber giivenlik alanindaki merkezi otoritedir. Ulusal
siber guvenlik stratejilerini koordine eder, vatandaslara, isletmelere ve hayati 6neme
sahip operatorlere destek saglar ve ENISA (Avrupa Birligi Siber Glvenlik Ajansi) gibi
Avrupa aglariyla irtibat noktasi olarak gérev yapar.

INCIBE, CCN-CERT (kamu sektdru sistemleri igin) gibi kuruluslarla yakin igbirligi icinde
calisir ve ispanya genelinde tehditleri izleyen ve olay miidahalesini koordine eden
CERTSI gibi 6nemli girisimleri yonetir. Bu kurum, siber glvenligi toplumsal dénlisiim ve
inovasyonun itici gucu olarak geligtirmeyi amagclayan, arastirma, hizmet sunumu ve ilgili
paydaslarla koordinasyona odaklanan bir devlet aracidir. Ayrica, vatandaslar, ispanyol
akademik ve arastirma agi (RedIRIS) ve Ozellikle stratejik sektorlerdeki isletmeler
arasinda dijital giveni tesvik etmek icin Kilit bir kurumdur (INCIBE, tarihsiz).

2. iISPANYA’DA VERI KORUMA VE SIiBER GUVENLIK YASALARI

ispanya’nin veri koruma ve siber giivenlik konusundaki yasal cercevesi sunlari
icermektedir::

2 Veri Koruma ve Dijital Haklarin Giivence Altina Alinmasina iligkin 3/2018
Sayili Organik Kanun (LOPDGDD): AB’nin Genel Veri Koruma Yonetmeligi
(GDPR) ile uyumlu olup, veri koruma ilkelerini ve bireysel haklari belirler.

22 Ulusal Siber Giivenlik Cercevesi (12/2018 Sayili Kanun): AB’nin NIS Direktifini
uygulamaya koyar ve ag ile bilgi sistemlerinin givenligine odaklanir.

2 Ulusal Giivenlik Plani (ENS) Hakkinda 704/2017 sayili Kraliyet
Kararnamesi: Kamu sektdri kuruluslari ve kritik altyapi operatdrleri icinde bilgi
guvenligi icin temel cerceveyi saglar (Avrupa Komisyonu, 2019; Garcia, 2021)).

|
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3. KARAR VERICILER ARASINDA SIiBER GUVENLIK FARKINDALIGI

Del Real (2025) tarafindan yiiritilen bir arastirma, ispanya’daki karar vericiler arasinda,
Ozellikle teknik bir gegmisi olmayanlar arasinda siber guvenlik farkindaligi konusunda
endise verici bir eksiklik oldugunu ortaya koymaktadir. Delphi yéntemi araciligiyla goérisu
alinan uzmanlar, bu farkindalik eksikliginin dijital ekosistemin etkin yénetimine énemli bir
engel teskil ettigi konusunda hemfikir oldular.

Ust diizey siyasi ve is diinyasi liderleri, siber tehditlerin ¢ok boyutlu dogasini ya da
bunlarin hukuki ve stratejik sonuclarini genellikle tam olarak kavrayamamaktadir. Buna
yanit olarak ¢alisma, hedef odakli egitim programlarinin uygulanmasinin ve kurumsal
farkindalik ¢cabalarinin gelecekte kurulacak bir ulusal siber glivenlik otoritesi blinyesinde
merkezilestiriimesinin acil bir ihtiya¢ oldugunu vurgulamaktadir. Béyle bir kurum, teknik
yetkinlikler ile siyasi karar alma suregleri arasindaki ugurumu kapatmaya yardimci olacak
ve ortaya c¢ikan dijital zorluklarla micadele etmek icin daha bilgili ve dayanikli bir
organizasyonel kultirin gelismesini saglayacaktir (Del-Real, C. ve Diaz-Fernandez,
A.M., 2025).

4. ULUSAL SIBER GUVENLIK STRATEJiSIi

ispanya’nin, ilk olarak 2013 yilinda yayimlanan ve 2019 yilinda giincellenen bir Ulusal
Siber Giivenlik Stratejisi  bulunmaktadir. Bu strateji, Ispanya’nin bilgi ve
telekomunikasyon sistemlerini guvenli bir sekilde kullanmasini saglamak ve siber
tehditlere kargi siber saldirilarin énlenmesi, savunulmasi, tespit edilmesi, bunlara
mudahale edilmesi ve toparlanma sireglerini gli¢lendirmeyi amaclamaktadir.

Strateji, bes ana hedefe odaklanmaktadir: siber tehditlere karsi koyma becerilerini
gelistirmek, stratejik varliklarin glivenligini saglamak, vatandaslar ve igletmeler icin siber
guvenligi iyilestirmek, siber suglar sorusturma ve kovusturma kapasitelerini
glglendirmek ve uluslararasi siber glivenlik ¢abalarina katkida bulunmak. Ayrica, tim
sektorlerde farkindalik, egitim ve en iyi uygulamalari vurgulayan bir siber glvenlik
kilturanu tesvik etmektedir (Dig.watch, 2019).

5. INCIBE-CERT: iISPANYA BILGISAYAR ACIiL DURUM MUDAHALE
EKiBI

INCIBE-CERT, ispanya’daki vatandaslar ve 6zel hukuk tiizel kisilikleri igin referans
niteligindeki guivenlik olayi midahale merkezidir; bu merkez, Ekonomi ve Dijital
Donlsim Bakanligi binyesindeki Dijitallesme ve Kamu Hizmetleri Devlet Sekreterligi
araciligiyla ispanya Ulusal Siber Giivenlik Enstitiisii (INCIBE) tarafindan igletiimektedir
(INCIBE-CERT, tarihsiz).

DIJITAL GUVENLIK BiLGILERI 9
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6. CL@VE & VERGI DAIRESi FARKINDALIK

ispanya’da pek cok kullanici, dijital kimlik ve vergiyle ilgili hizmetler icin Cl@ve ve
Agencia Tributaria platformlarini kullanmaktadir. Kullanicilara, kimlik avi saldirilarinin
siklikla bu resmi hizmetleri taklit ettigini hatirlatmak ¢ok énemlidir; bu nedenle, e-posta
veya SMS yoluyla aldiklari baglantilar Gzerinden higbir zaman kimlik bilgilerini
girmemelidirler (INCIBE, tarihsiz).

7. DIJITAL SERTIFIKALAR (ORNEGIN, FNMT-RCM)

ispanya, gtvenli dijital kimlik dogrulama ve elektronik imzalar icin FNMT-RCM (Fabrica
Nacional de Moneda y Timbre — Real Casa de la Moneda) gibi kurumlar tarafindan
verilen dijital sertifikalari kullanmaktadir. Bu sertifikalarin givenli bir sekilde saklanmasi,
yedeklerinin alinmasi ve gegerlilik sureleri dolmadan yenilenmelerinin saglanmasi buyuk
O6nem tasimaktadir (FNMT-RCM, tarihsiz).

8. CL@VE

Cl@ve ispanya’nin resmi gevrimici kimlik dogrulama ve otentikasyon sistemidir; tek bir
kimlik bilgisi seti kullanilarak ¢ok ¢esitli kamu dijital hizmetlerine glivenli erisim saglamak
Uzere tasarlanmistir. Bu sistem, kullanicilarin devlet platformlarina givenli bir sekilde
giris yapmalarini, belgeleri elektronik olarak imzalamalarini ve kisisel bilgilerine ile idari
islemlere erigsmelerini saglar.

Cl@ve neden kullanihir?

22 Agencia Tributaria, DGT ve Sosyal Glivenlik gibi hizmetlere glvenli bir sekilde
erismek igin.

2 Cl@ve Firma araciligiyla belgeleri ve bagvurulari dijital olarak imzalamak igin.

J22 Birden fazla kamu idaresi web sitesinde kimlik dogrulama islemini kolaylastirmak
icin.

0 SMS kodlari veya Cl@ve PIN uygulamasi gibi iki faktorlid kimlik dogrulama
yéntemlerini kullanmak igin.

Cl@ve asagidakiler dahil olmak Gzere ¢esitli oturum agma yéntemlerini destekler::

22 DNle (elektronik ulusal kimlik karti).

L2 Cl@ve PIN (gecici, SMS tabanli oturum agma).

S22 Cl@ve Permanente (sifre + ikinci faktor).

L2 Dijital sertifikalar (6rn., FNMT-RCM).

22 Biyometrik kimlik dogrulama (uyumlu mobil cihazlar aracihdiyla) (Cl@ve,
tarihsiz).
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9. MOBIL BANKA KiMLIK DOGRULAMA UYGULAMALARI

ispanyol bankalari (6rnegin, BBVA, Santander, CaixaBank), giivenli erisim ve islem
onay! igin uygulamalar (6rnegin, BBVA Wallet, Santander Wallet, CaixaBankNow)
kullanmaktadir. Bu uygulamalar, resmi uygulama magazalarindan indirilmeli ve daha
yuksek guvenlik icin biyometrik kimlik dogrulama veya PIN kodlari etkinlestiriimis
olmalidir.

10. CERT iSPANYA’NIN KAMPANYALARI VE RAPORLAMA ARAGLARI

CERT ispanya, kullanicilarin siipheli icerikleri bildirebilecekleri ulusal portal
https://www.incibe.es/ciudadania/ayuda/reporte-de-fraude’u isletmektedir. Site, siber
guvenlik farkindahgi, dolandiricilik uyarilari ve kimlik avi 6érnekleri sunmaktadir (INCIBE,
tarihsiz).

11. iISPANYA’DA SON GELISMELER (2023-2025)

2 Vishing ve smishing vakalarinda artis: Saldirganlar, kisisel bilgileri calmak icin
telefon goérismeleri veya SMS vyoluyla banka calisanlari gibi davraniyor;
Zaragoza'da (2025) dikkat ceken olaylar yasandi (cadenaser.com).

2 Sesli deepfake dolandiricihigi: Suglular, Kanarya Adalar’nda Vodafone’'un
sanal asistaninin kimligine biriinmek igin yapay zeka ile uretilmis sesler kullandi
(2024) (huffingtonpost.es).

S0 Gevrimigi aligveris dolandinciligi: Bir grup, elektronik esya satan sahte e-
ticaret siteleri olusturarak 1.000’den fazla kisiyi dolandirdi (2024) (elpais.com).
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TURKIYE’DE DIJITAL GUVENLIK BILGILERI

1. ULUSAL SIiBER GUVENLIK OTORITELERI VE YAPISI

Tarkiye’de siber guvenlik alanindaki baglica kamu kurumlari sunlardir::

22 USOM (Ulusal Bilgisayar Acil Durum Miidahale Merkezi): Ulastirma ve Altyapi
Bakanhgi binyesinde faaliyet gdsteren USOM, kamu kurumlarini, kritik altyapiyi
ve vatandaslari etkileyen siber givenlik olaylarini izler, analiz eder ve bunlara
mudahale eder. Ayrica farkindalik kampanyalari da yurGtar.

L2 BTK (Bilgi ve iletigsim Teknolojileri Kurumu): Telekomiinikasyon ve internet
trafiginin dizenlenmesinden sorumlu olan BTK, ayni zamanda e-imza, elektronik
iletisim guvenligi ve kigisel verilerin korunmasi ile ilgili teknik denetimleri de
yuaratar.

L2 TUBITAK BILGEM Siber Giivenlik Enstitiisii: Giivenlik altyapilari ve yerli siber
guvenlik yazihmlari gelistirir; kamu kurumlari igin egitim ve arastirma faaliyetleri
yaratar.

22 Public-CERT: Kamu kurumlarinin dijital sistemlerini hedef alan tehditleri 5nlemek
amaciyla kurulan bu birim, kurum ici Siber Olay Miudahale Ekiplerini (SOME)
koordine eder.

2. HUKUKI VE MEVZUAT GERCEVESI
Tarkiye’de dijital gtivenlikle ilgili baslica yasa ve yonetmelikler:

2 Kisgisel Verilerin Korunmasi Kanunu (KVKK, 2016): AB’nin GDPR’sine benzer
sekilde, bu kanun kisisel verilerin igslenmesi, saklanmasi ve aktariimasina iliskin
standartlari belirler. Kisisel Verileri Koruma Kurumu, bu alandaki duzenleyici
Kurumdur.

2 Elektronik imza Kanunu (2004): Dijital belgelerin ve islemlerin hukuki
gecerliligini saglamak amaciyla elektronik imzalarin kullanimini dizenler.

S0 5651 Sayii Kanun: internet (zerinden erigilen igerigi, trafik verilerinin
saklanmasini ve erigim kisitlamalarini dizenler.

2 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023): Kritik altyapiyi
korumayi, SOME agini genisletmeyi ve siber tehditlere karsi farkindaligi ve
kapasiteyi artirmayi amaclamaktadir.

3. DIJITAL KiMLIK VE E-YONETIM UYGULAMALARI

2  e-Devlet Portali (turkiye.gov.tr): Vatandaslara dijital hizmetler sunan merkezi
bir platformdur. Kimlik dogrulama yéntemleri arasinda e-imza, mobil imza, SMS
ile dogrulama veya internet bankaciligi entegrasyonu yer almaktadir.
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2 Elektronik Kimlik Karti: Dijital imza ve kimlik dogrulamasina olanak taniyan
akilli kimlik kartlari.

J22 MERNIS ve Kimlik Paylasim Sistemi: Resmi kurumlar arasinda giivenli kimlik
dogrulama ve veri aligverisi igin gerekli altyapi.

4. CYBERSECURITY PRACTICES IN BANKING

2 Tirkiye’deki tim bankalar, iki faktorlii kimlik dogrulamayi (2FA) zorunlu
hale getirmigtir. Misteriler, internet bankaciligi islemleri sirasinda SMS ile tek
kullanimlik sifre (OTP), mobil uygulamalar Gzerinden push bildirimleri, parmak
izi veya yuz tanima yontemlerini kullanmaktadir.

2 BRSA (Bankacilik Diizenleme ve Denetleme Kurumu), “Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri YOnetmeligi” kapsaminda sektori
denetlemektedir.

S Mobil Giivenlik Uygulamalari: Ziraat Mobile, isCep ve Garanti BBVA Mobile
gibi bankalara 6zel uygulamalar, biyometrik kimlik dogrulama, ekran Kilidi,
sifreleme ve sahte uygulama uyarilar gibi 6zellikler sunar.

5. FARKINDALIK VE EGiTiM KAMPANYALARI

1. Siberay (https://siberay.com.tr): BTK tarafindan isletilen, dijital okuryazarlik,
guvenli internet kullanimi, ¢ocuk egitim icerikleri ve dolandiricilik uyarilari
sunan bir siber glvenlik farkindalik platformu.

2. KVKK Egitim Programlari: Kisisel veri koruma Uzerine e-6grenme moddilleri ve
halka agik seminerler.

2 USOM Uyarilari ve Raporlari: Oltalama, kéti amagl yazilim ve fidye yazilimi
tehditleriyle ilgili kamuya acgik uyarilar ve vaka ¢alismalari.

6. TURKIYE'DE SIBER TEHDIT EGILIMLERI (2023-2024)

1. Sahte Banka SMS'leri ve Aramalari (Vishing): Banka temsilcisi kimligini sokan
kisilerin yer aldigi dolandiriciliklar artiyor.

2. Sosyal Medya Uzerinden Yatim Dolandiriciliklari: Kripto veya hisse senedi
ticareti yoluyla hizli zenginlik vaat eden sahte reklamlar.

2 Deepfake ve Phishing: Yiiz tanima sistemlerinin, sahte kimlik belgelerinin ve
sosyal muhendislik saldirilarinin manipulasyonu.
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7. DUITAL SERTIFIKALAR VE GUVENLI GIRIS SISTEMLERI

L E-imza ve Mobil imza: Kamu SM (Kamu Sertifikasyon Merkezi) tarafindan
verilir, e-HUklmet, e-Fatura ve e-Bildirim icin kullanilir.

2  KEP (Kayith Elektronik Posta): Gilivenli belge iletimi igin gerekli olan yasal
olarak gecerli bir dijital yazigma sistemi.

2 Tirkiye Karti ve Birlesik Giris Sistemleri: Tek bir kimlik ile gesitli kamu
hizmetlerine glvenli erigsim saglamak icin devam eden ¢alismalar.

8. KURUMSAL GUVENLIK STANDARTLARI VE DENETIMLER

L2 ISO/IEC 27001 bilgi glvenligi yonetim sistemi, birgcok biylk kamu ve 6zel
kurum tarafindan uygulanmaktadir.

2 USOM ve BTK, kamu kurumlarinda ve kritik altyapi operatorlerinde denetimler
yapar ve guvenlik agikliklarini bildirir.

9. SIBER GUVENLIKTE ULUSLARARASI IS BIRLIGI

2 Tarkiye, bilgi paylasimi, standart uyumlastirma ve ortak tatbikatlar konusunda
Avrupa Birligi Siber Guvenlik Ajansi (ENISA) ile is birligi yapmaktadir.

g6zlemci olarak katilir.

S0 Tirk Devletleri Orgiiti, bolgesel siber glivenlik is birligi stratejileri gelistirir.
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Bu belge bunu geligtirmigtir...

KONSORSIYUM

BAS ORTAK

HORIZONTE XXII (ispanya)

ORTAKLAR

LJUDSKA UNIVERZA, ZAVOD ZA IZOBRAZEVANJE IN KULTURO, ROGASKA
SLATINA (Slovenya)

EGESTIONPYME INTERNET S.L. (ispanya)

KULTUR EGITIM VE PROJE DERNEGI — KEPDER (Turkiye)
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